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Tietotilinpaatoksen tarkoitus Kiuruveden kaupungissa

Kiuruveden kaupungin tietotilinp&datos laaditaan osana tilinp&aatosta ja sen
tarkoitus on kuvata ja arvioida tiedon- ja asianhallinnan seka tietosuojan ja
tietoturvan ajantasaista tilannetta Kiuruveden kaupungilla. Tietotilinpaatos

toimii johdon tyovalineena seka sisaisen ja ulkoisen valvonnan tietojen kasittelyn
kokonaistilanteen raporttina, jolla kaupunki osoittaa noudattavansa tietosuoja-
asetusta henkilotietojen kasittelyssa. Se toimii myds oppimisen tydkaluna ja
luottamuksen rakentajana rekisteroityjen ja sidosryhmien suuntaan.

Tietosuoja-asetuksen merkittavimmista uudistuksista on ollut siirtyminen
vaatimusten noudattamisesta vaatimusten osoittamiseen. Tietosuoja-asetukseen
sisaltyvan osoitusvelvollisuuden myotéa rekisterinpitajanéa toimivan Kiuruveden
kaupungin on kyettava osoittamaan, etta henkilttietojen kasittelyssa on
noudatettu vastuullisuutta, tietosuojalainsaadannon asettamia vaatimuksia ja
etta toteutetut toimenpiteet on mitoitettu riskiperusteisesti.

Tietotilinpaatoksen tietosisaltd on tiivistelma tietosuojaan, tietoturvallisuuteen,
riskienhallintaan, tiedonhallintaan, tietovarantoihin ja arkistotoimeen liittyvista
havainnoista, tarkeimmista toimenpiteista ja tulevien vuosien kehittdmistarpeista.

Tama tietotilinpaéatés on Kiuruveden kaupungin historian neljas tietotilinpaatos.
Julkaistavalla tietotilinpaatoksella halutaan lisaté johdon, luottamushenkildiden,
henkiloston ja suuren yleison tietoisuutta tietosuojasta ja tietoturvasta seka
saada nakyvyytta naiden asioiden eteen tehdysta tyosta.

Tietosuojasaantely

Tietosuojasaantely koostuu tietosuoja-asetuksesta (GDPR) 679/2016,
kansallisesta tietosuojalaista 1050/2018 seka erityislainsdddannosta. Suomessa
tietosuojavaltuutetun toimisto valvoo tietosuojalainsdddannén noudattamista.
Tietosuoja-asetuksen keskeinen teema ja periaate on tietosuojariskien hallinta ja
rekisterinpitajan tilintekokykyisyys.

Osoitusvelvollisuuteen kuuluu mm. se, etté tietosuoja-asetuksen (679/2016)
artiklan 28 velvoite on huomioitava palvelujen hankinnoissa ja palvelu- ja
toimeksiantosopimuksissa, joihin liittyy henkil6tietojen kasittelya.

Kiuruveden kaupungin hankinta- seka palvelu- ja toimeksiantosopimuksiin
litetaan 1.3.2021 voimaan tullut asiakirja "Sopimus henkilGtietojen kasittelysta”.
Kaupunginhallitus on hyvaksynyt sopimusasiakirjan 18.1.2021 § 19.

Tiedonhallinnan saantely

Laki julkisen hallinnon tiedonhallinnasta (906/2019) astui voimaan 1.1.2020.
Yleislakina tiedonhallintalaki siséltd& koko julkista hallintoa koskevat sdéanndkset
tiedonhallinnan jarjestamisesta ja kuvaamisesta, tietovarantojen yhteen
toimivuudesta, teknisten rajapintojen ja katseluyhteyksien toteuttamisesta seka



tietoturvallisuuden toteuttamisesta. Kaytannossa tiedonhallinnalla tarkoitetaan
tietoprosessien jarjestamista siten, etta tietojen saatavuus, l6ydettavyys ja
hyodynnettavyys eri tarkoituksiin pyritdédn varmistamaan tiedon koko elinkaaren
ajan.

Kiuruveden kaupunki on tiedonhallintalain tarkoittama tiedonhallintayksikké

ja kaupunginhallituksen vastuulla on jarjestaa tiedonhallinta lain vaatimusten
mukaisesti. Kiuruveden kaupunginhallitus vastaa siita, etta tiedonhallintalaissa
(906/2019) saadetyt vastuut, kaytannot ja valvonta on maaritelty kaupungin eri
tehtavissa valtuuston 24.5.2021 § 25 hyvaksyman hallintosaannén mukaisesti.
Tiedonhallinnan koordinoinnista hallintosddnnon mukaisesti vastaavat
kaupunginjohtaja, hallinto- ja talousjohtaja / tietoturvavastaava ja asiakirja-
hallinnosta ja arkistotoimesta vastaava arkistosihteeri / tietosuojavastaava.

Kiuruveden kaupungille on laadittu tiedonhallintalain mukainen tiedonhallintamalli
ja Kiuruvesi.fi -sivuilla julkaistaan tiedonhallintalain edellyttaméa Kiuruveden
kaupungin asiakirjajulkisuuskuvaus. Myds kaupungin saavutettavuusseloste on
sahkoisessd muodossa kaupungin kotisivuilla.

Tiedonhallintamallin laadinta ei ole kertaluontoinen kuvausvelvoite, vaan se on
elava kuvaus, joka vastaa toiminnan nykytilaa. Tiedonhallintamallia tulee
paivittdd, kun Kiuruveden kaupungin tiedonhallinnassa tapahtuu muutoksia, jotka
vaikuttavat tiedonhallinnan sisaltdon. Tavoitteena on tiedon elinkaaren hallinnan
selkeyttaminen. Lisdksi tiedonhallintamalli auttaa hallitsemaan lisdéantyvaa
tietomaaraa ja auttaa hallitsemaan tiedon elinkaarta seké tunnistamaan uusien
digitaalisten palvelujen kayttamiseen liittyvia riskeja.

Digitaalisten palvelujen tarjoamisesta annettu laki (306/2019) sisaltaa digitaa-
listen palvelujen saavutettavuusvaatimukset seka viranomaisten digitaalisten
palvelujen suunnittelua ja yllapitoa seké sahkoéisen tunnistamisen perusteita
koskevat vaatimukset. Laista kaytetdaan myos nimitysta saavutettavuusdirektiivi
ja tarkoittaa, ettd kaupungin nettisivut on paivitettava lain vaatimusten
mukaisesti.

Tietoturvan ja tietosuojan toteuttaminen

Tietoturva- ja tietosuojatyon toteuttamisen kokonaisvastuu on kaupungin
johdolla. Johto varmistaa tydlle riittavat resurssit siihen riskitasoon, jonka johto
on valmis ottamaan. Johdon linjaukset tietoturvan ja tietosuojan osalta on
maaritelty kaupungin 11.6.2018 hyvaksymaéassa tietoturvapolitiikassa.

Kiuruveden kaupunki on nimennyt tietoturvavastaavan ja tietosuojavastaavan,
jotka omalta osaltaan pitavat huolen siitd, etta tietoturvaan ja tietosuojaan liittyvét
tavoitteet ja kaytannot toteutuvat.

Tietoturvavastaava huolehtii organisaation menetelmien kehittdmisesta
tietoturvan arvioimiseen, parantamiseen ja yllapitdmiseen. Liséksi tietoturva-
vastaava huolehtii tietoturvallisten toimintaperiaatteiden toteutuksesta,
saannollisista auditoinneista, tietoturvatietoisuuden lisddmisesta ja yllapidosta



seka tietoturvaohjeiden noudattamisen valvomisesta ja tietoturvatason
arvioinnista koko organisaatiossa.

Tietosuojavastaava on organisaation siséinen riippumaton asiantuntija ja
tietosuojavastaavan tehtavana on toimia yhteyshenkilona sekéa rekisterdidyille
ettd tietosuojavaltuutetulle. Tehtdvana on seurata tietosuojasaannosten
noudattamista organisaatiossa ja tuoda esille mahdolliset puutteet.

Tietosuojavastaavan tehtavana on asetuksen vaatimusten taytantéonpano ja
soveltaminen, ohjaus ja neuvonta seka koulutus henkildstolle kaikissa tietosuoja-
kysymyksissd, dokumentaation laatimisen, saatavuuden ja sailyttdmisen
valvonta, rekisteroityjen oikeuksien toteutumisen tukeminen ja kasittelytoimiin
liittyvan riskin asianmukainen huomiointi tehtavien suorittamisessa.

Tietosuojasdannésten noudattaminen on rekisterinpitgjan vastuulla, eika
tietosuojavastaava ole henkilokohtaisessa vastuussa asetuksen tai lain
rikkomisesta.

Kiuruveden kaupungin ICT - palvelut tuottaa Savon ICT -palvelut Oy, jonka
tehtavana on toimia osakassopimuksen mukaisesti omistajiensa ja niiden
konsernien ICT-palvelujen tuottajana ja hankintalain mukaisena yhteishankinta-
yksikkona. Savon ICT -palvelut Oy tuottaa puitesopimuksen mukaisesti ICT-
palveluja seka niihin liittyvia asiantuntijapalveluja liittyen esimerkiksi
laitehankintoihin, sopimuksiin, lisensseihin seké teknisiin ratkaisuihin ja
jarjestelmiin. Kaupunki on mukana myo6s seudullisessa yhteistydssa edella
mainittujen tavoitteiden saavuttamiseksi.
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Kuva: Kiuruveden kaupungin tietoturva- ja tietosuojaorganisaatio on maaritelty rooleineen ja
vastuineen voimassa olevan lainséadannon ja hallintosdanndsséa madriteltyjen toimivaltuuksien
mukaisesti



Tarvittavien hallinnollisten ja teknisten toimien lisaksi Kiuruveden kaupungin
tyontekijoiden tulee ymmartaa tietoturvan ja tietosuojan perusteet ja noudattaa
tydssaan niihin liittyvia periaatteita. Tietoturvaa mitataan, todennetaan ja
kehitetdadn saanndllisesti. Tietosuojan ja tietoturvan tulee olla tydelaman
perustaito.

Valtiovarainministerion yhteydessa toimivan tiedonhallintalautakunnan tehtavana
on edistaa tiedonhallintalaissa sdadettyjen tiedonhallinnan ja tietoturvallisuuden
menettelytapojen ja tiedonhallintalain vaatimusten toteuttamista. Toisena
tehtavana on valvoa ja arvioida mm. kuntien tiedonhallintalain noudattamista.

Tietoturvaan ja tietosuojaan liittyvat riskit ja riskien kartoitus

Kaytannossa riskienhallinta on osa sisaista valvontaa. Riskienhallinnalla
tarkoitetaan jarjestelmallisia menettelytapoja, joiden avulla tunnistetaan ja
kuvataan kaupungin ja -konsernin toimintaan liittyvia riskeja, arvioidaan riskien
merkittavyytta ja toteutumisen todennékdisyytta ja maaritellaan toimintatavat
riskien hallitsemiseksi, valvomiseksi ja raportoimiseksi.

Vastuu on ylimmalla johdolla ja johdon tulee olla sitoutunut tietosuojaty6hon ja
koko organisaatiolla tulee olla kokonaiskuva Kiuruveden kaupungin tietosuoja-
ja tietoturvatilanteesta. Kaupunki tydnantajana huolehtii, ettd henkilokuntaa on
koulutettu ja ohjeistettu riittavasti tietoturvaan liittyvista riskeista ja saantdjen
noudattamisen tarkeydesta.

Henkildstolla on vastuu organisaation tietosuojan toteutumisesta. Tarkastelussa
ovat mm. henkiloston soveltuvuus, tehtdvankuvat, sijaisjarjestelyt, tiedonsaanti-
ja kayttboikeudet, tietojen suojaaminen, tietosuojakoulutukseen osallistuminen ja
valvonta. Henkiloston kaytannon tyotehtavissa tietoriskit joko hallitaan tai ne
toteutuvat. Tietoisuus uhkista ja osaaminen luovat pohjan onnistuneelle
riskienhallinnalle.

Kiuruveden kaupungin toimitilojen fyysiseen suojaamiseen liittyville toimenpiteilla
pyritdan estdmaan organisaation tarvitsemien tietojen tuhoutuminen, vahingoit-
tuminen tai joutuminen vaariin kasiin. Tahan tietoturvallisuuden osa-alueeseen
kuuluvat mm. kulunvalvonta, tekninen valvonta ja vartiointi, palo-, vesi-, sahko-,
iimastointi ja murtovahinkojen torjunta seké tietoaineistoja siséaltavien lahetysten
turvallisuus.

Tietoliikenneturvallisuuteen sisaltyvat mm. tietoliikennelaitteiston toiminta,
yllapito ja muutosten valvonta, ongelmatilanteiden hallinta, kaytdn valvonta,
verkon hallinta, viestinnan salaus ja varmistaminen, tietoturvallisuuden kannalta
merkityksellisten tapahtumien tarkkailu, kirjaus ja selvittaminen seka
tietoliikenneohjelmien testaus.

Laitteistoturvallisuus kasittaa tietojenkasittely- ja tietoliikennelaitteiden toiminnan
kaytettavyyden, kokoonpanon, kunnossapidon ja laadun varmistuksen.

Ohjelmistoturvallisuuteen kuuluvat kayttojarjestelmat, ohjelmistot seka sovellus-
ja tietoliikenneohjelmat. Tahan alueeseen kuuluvat myés ohjelmistojen
tunnistamis-, eristamis-, padsynvalvonta- ja varmistusmenettelyt, tarkkailu- ja
paljastustoimet, lokitus, ohjelmistojen laadunvarmistus seka turvallisuustoimet.



Tietoaineistoturvallisuus kasittda asiakirjojen, tiedostojen ja tietoaineistojen
kaytettavyyden, eheyden ja luottamuksellisuuden. Keinoina ovat tietoaineistojen
jarjestaminen, luettelointi, kuvailu ja tarpeettomien asiakirjojen havittdminen seka
asianmukaiset lahi- ja keskusarkistotilat asiakirjojen sailyttamiselle.

Kayttoturvallisuus kattaa tietotekniikan kayttoon, kayttdymparistoon, tietojen
kasittelyyn ja sen jatkuvuuteen seka tuki-, yllapito-, kehittamis- ja huoltotoimin-
toihin liittyvan turvallisuuden. Kaytt6turvallisuuteen liittyvat mm. ohjelmien
asetusten turvallisuus, vahvat kayttdoikeudet, varmuuskopioinnit ja laitteiden
sailytys ja huollot.

Kiuruveden kaupungin oma toiminta on lahtékohta kokonaisturvallisuuden
muodostavalle ymparist6-, rikos-, henkil6-, toimitila- ja tietoturvallisuudelle.

KOKONAISTURVALLISUUS

Rikosturvallisuus
Luott.amuk- Eheys Saatavuus
sellisuus

Jatkuvuudenhallinta ja varautuminen

Toimitilaturvallisuus Varautuminen hairictilanteisiin
Kyky palautua normaalitoimintaan

Kuva: Organisaation kokonaisturvallisuus

Organisaatiokulttuurin kehittdminen tietoturva- ja tietosuojatybhén seka
tietoisuuden lisddminen ovat sisaisen viestinnan keskeisia teemoja hyvan
tiedonhallintatavan ja tietosuojan noudattamisessa. Kiuruveden kaupungin tulee
my0Os seurata, raportoida ja valvoa tietosuojaan ja tietoturvaan liittyvia asioita ja
huolehtia siita, etta tietosuojaa koskeva saantely toteutuu organisaatiossa.

Jotta hyva tiedonhallinta toteutuisi, tarvitaan tiedon ja ihmisten johtamista ja
osaamista seka henkiloston ja ulkopuolisten henkildtietojen kasittelijoiden
vastuullista sitoutumista.

Kiuruveden kaupungissa suoritettiin tietosuoja- ja tietoturvakysely kesalla 2021.
Kyselylla kartoitettiin Kiuruveden kaupungin tydyksikoissa olevia riskeja tieto-
suojaan ja tietoturvaan liittyen. Tietosuojakysely oli osa laajempaa Kiuruveden
kaupungin tietosuojaty6ta ja liittyy EU:n tietosuoja-asetuksen (676/2016)
kansalliseen voimaantuloon 25.5.2018.

Kyselyssa arvioitiin, kuinka todennakoiseksi henkilostd kokee tietosuoja- ja
tietoturvariskit omassa tyoyksikdssa pisteytyksella 1 - 4. Johtoryhman linjauksen
mukaisesti kysely toteutettiin seuraavilla tasoilla: johtoryhmé, esimiehet ja
toimistotyontekijat. Kyselyyn saapui vastauksia kaikista kaupungin palvelu-
keskuksista ja vastaamiseen osallistui 33 henkilda.



Annettujen vastausten perusteella mikaan kyselyyn vastanneista tahoista /
ryhmista ei ole valitttmassa vaarassa tietosuojaan ja tietoturvaan liittyen.
Johtoryhmén vastauksessa esille nousi eri osioiden keskiarvojen (2,4)
perusteella se, etta johtoryhma tiedostaa kokonaisvastuun tietosuoja- ja
tietoturvariskeista.

Johtoryhméan arvion perusteella on tarvetta kiinnittda tietosuojaan ja tietoturvaan
erityista huomiota henkildstén toiminnassa (2,7), ohjelmistoturvallisuudessa
(2,5), johtamisessa (2,4) seka tietoliikenne- ja laitteistoturvallisuudessa (2,4),
suhteissa sidosryhmiin (2,3) seka toimitiloihin liittyvaa kulunvalvontaa
unohtamatta (2,0).

Pienimmat riskit olivat keskiarvollisesti (1,6) toimistotydntekijoiden arviot eri
palvelukeskusten tyoyksikoissa. Toimistotyontekijat kokivat, ettéd johtamiseen
(2,0) tulee kiinnittdd huomiota ja heidan toimitilansa eivat ole tarpeeksi suojattuja
asiattomilta henkil6ilta. Ulkopuolisia henkiloita ei koeta uhkaaviksi, mutta he
aiheuttavat selkean tietosuojariskin.

Tahan riskiin henkilokunta voi vaikuttaa omalla toiminnallaan sulkemalla ovia
poistuessaan huoneista ja saattamalla yksikdissa vierailevia henkil6ita ulko-
ovelle sekda oma tybasema on lukittava aina poistuttaessa tyopisteelta.
Henkildston perehdyttdmiseen tulee myos esimiesten kiinnittd&d huomiota liittyen
tietoturvaan ja tietosuojaan.

Kolmas kyselysséa esiin nouseva riski liittyy esimiesten osalta johtamiseen (2,0),
puutteelliseen osaamiseen ja vaikeuteen tunnistaa suurimpia riskeja. Tekniset
viat voivat ohjelmistojen valmistajan toiminnan lisaksi johtua myds puutteellisesta
ohjeistuksesta tietosuojaohjeistuksessa kaupungin henkiléston parissa.

Yhteenvetona kaikkien vastausten perusteella tietosuoja- ja tietoturvariskit ovat
toki mahdollisia 63,4 %, mutta kaikkien vastausten keskiarvo riskeista
pisteytyksella 1 - 4 on Kiuruveden kaupungissa hyvalla tasolla eli keskiarvo on
1,9. Riskin taso 4, jolloin riski on lahes varma, ei vastauksissa esiintynyt yhtaan
kappaletta. Kaupungin sisaiselle tietosuojakoulutukselle on tarvetta, mutta
esimiesten tulee jarjestaa alaisilleen tydaikaa ja velvoittaa heita osallistumaan
koulutukseen.

Kiuruveden kaupungin fyysiset ja loogiset tietovarannot

Tietovarannolla tarkoitetaan kaupungille kuuluvien tehtéavien hoidossa tai
muussa toiminnassa kaytettavia tietoaineistoja sisaltavaa kokonaisuutta tai
tietoaineistojen kokoelmaa, joita kasitelladn yhden tai useamman jarjestelman
avulla tai manuaalisesti. Kiuruveden kaupungilla on hallinnoitavana useita
tietovarantoja, jotka koostuvat fyysisista tietovarannoista eli arkistoista ja
loogisista tietovarannoista eli rekistereista.

Kiuruveden kaupungin tehtavissa syntyvia tietoja tuotetaan eri tietojarjestelmien
avulla seka paperisina asiakirjoina. Tietojarjestelmat muodostavat lahes
poikkeuksetta yhden tai useamman henkilorekisterin. Tietovarannot kertyvéat
ensisijaisesti tehtavan hoitamista varten hankitun tietojarjestelman kautta



hallitusti palvelimille seka analogisina asiakirjoina palvelukeskusten
l&hiarkistoihin ja kaupungin keskusarkistoon.

Kiuruveden kaupungilla on tehtaviensa hoitamiseksi kaytossdan noin 55 eri
tietojarjestelmaa, joissa kasitelladn asiakkaista, sidosryhmista tai omasta
henkilokunnasta kertyvaa henkilétietoa. Henkilorekistereihin liittyvat
tietojarjestelmat tulee maaritella tietosuojaselosteissa.

Tietojarjestelmien kayttaminen tyotehtavissa helpottaa tiedon kontekstin,
aitouden, oikeellisuuden, autenttisuuden, eheyden todentamisen,
todistusvoimaisuuden, luottamuksellisuuden, tiedon sailyvyyden turvaamisen
muuttumattomana seka kayttooikeuksien suojauksen ja lokivalvonnan
jarjestamisen.

Paperille tallennetut tiedot tuotetaan sellaisin valinein ja menetelmin, etta
asiakirjat tayttavat Kansallisarkiston maaraamat arkistokelpoisuusehdot ja
pitkaaikaista sailytysta koskevat laatuvaatimukset. Paperiaineistot sailytetaan
asiayhteydessaan.

Tietosuoja-asetuksen toimeenpanoon liittyen kevéaalla 2020 kaupungissa on
kartoitettu kaikki henkilérekisterit ja tietojarjestelmat, jotta tietosuojaselosteet
saadaan ajantasaistettua ja julkaistua kaupungin kotisivuilla. Kaupungin
tietosuojaselosteita oli 31.12.2021 ajantasaistettu ja julkaistu 49 kappaletta.

Tiedonhallintajarjestelma TwebKiuru

TwebKiuru on Triplan Oy:n toimittama asioiden ja asiakirjojen hallintajarjestelma,
joka toimii kaupungin keskitettyna diaarina, paatoksentekojarjestelmana ja
sahkoisten asiakirjojen tallennuspaikkana. Jarjestelma on julkishallintoa
ohjaavan SAHKE2 -maarityksen mukainen, joka mahdollistaa sahkoisen
materiaalin keskitetyn hallinnoinnin ja havittamisen.

Asianhallintajarjestelma on otettu kayttéon 1.1.2020 asteittain siten, ettd vuonna
2021 kaytossa ovat olleet asianhallinta, asiakirjanhallinta, arkistonhallinta ja
tiedonohjaus TOS, Valmu -sovelluksen viranhaltijapaatosten ja kokoushallinnan
toiminnallisuudet seka niiden julkaisu, sahkoisten lomakkeiden yll&pito,
sahkoinen asiointi ja suomi.fi -viestit integraatio, Silmu -luottamushenkilétietojen
yllapitopalvelu ja WebLumu -luottamushenkildrekisterin yll&pito ja julkaisu,
sopimusten hallinta, Visma Sign -sahkdéinen allekirjoitus, kokousportaali
sahkoiseen tiedottamiseen, selainpohjainen raportointi, PDF-skannauksen tuki
seka asiakirjojen sdhkdinen aktiiviarkistointi asianhallintajarjestelméssa.

Osa sovelluksista on kustannettu valtiovarainministerion myontamalla
avustuksella kuntien digitalisaation yhteishankkeisiin. Avustusten myéntamisen
perusteena on ollut, ettda hankkeiden on oltava kuntien toimintatapoja tai
palveluprosesseja uudistavia seka niiden laatua ja vaikuttavuutta parantavia.
Tavoitteena on myos edistaa digitalisaatioon liittyvien valtakunnallisten
strategisten tavoitteiden toteuttamista kuntalahtdisesti seka kannustaa kuntia
yhteistyohon.
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Sahkadista asiointia on kehitetty teknisesti vuoden 2021 aikana ja asiointia
monipuolistettiin sekd& mahdollistettiin teknisesti suomi.fi -viestit integraatiolla.
Kaupungin virallisen sahkoéisen asioinnin kautta vireille tulleiden asioiden
volyymit ovat talla hetkella varsin pienid verrattuna muita reitteja vireille tulleiden
asioiden maaraan. TwebKiuruun sisaltyy internet-selaimen kautta kaytettava
luottamushenkildiden kokousportaali. Kokousportaaliin paasy edellyttaa
kayttajiltd voimassa olevaa kayttajatunnusta ja salasanaa. Kayttboikeudet on
maaritelty toimielimittain. Kokousportaalissa luottamushenkil6t voivat perehtya
tietoturvallisesti oman toimielimensa kokousmateriaaliin.

Asianhallintajarjestelmaa ja siihen liittyvien kaikkien muiden sovellusten
tallentamista ohjaavaa tiedonohjaussuunnitelmaa yllapidetaan ja taydennetaan
WebArkki -sovelluksessa. Valmu on viranhaltijoille ja muille valmistelutehtévia
tekeville tarkoitettu lomakepohjainen tydkalu, jolla tehdaan viranhaltijapaatokset,
esitykset toimielimille, esityslistat ja poytakirjat.

TwebKiuru -jarjestelman kayttoonoton myota asiakirjojen julkisuutta ja kaytto-
oikeuksia pystytaan hallinnoimaan yksityiskohtaisemmin ja liséksi jarjestelméan
kayttajista kertyy lokitietoja. Jarjestelman kokonaisvaltainen kayttéénotto on
tarke& asia useiden eri lakien vaatimusten toteuttamisen kannalta ja askel kohti
sahkoista sailyttamista ja arkistointia.

Kuntalaki, julkisuuslaki, hallintolaki, tietosuojalainsaadanto, digipalvelulaki sekéa
laki s&hkoisesté asioinnista viranomaistoiminnassa saantelevat hallintoasioiden
kasittelyd, hyvaa hallintoa seka tiedonhallintaa ja tietoturvallisuutta. TwebKiuru
-asianhallintajarjestelma tukee organisaation toimintaa, henkildkunnan ty6ta,
johtamista ja toimintaa pystytdan tehostamaan. Tietojen saatavuus, |6ydettavyys
ja ajantasaisuus seka tiedonhallinnan vastuut saadaan selkeiksi ja ratkasu
tayttaad lainsaadannon vaatimukset ja Kansallisarkiston maaraykset.

Sahkdinen asiointi

Triplan-portaali

Sihkéinen kokous

- kastus
- sidonnaisuusilmoitukset

E-lomake

Perussovelmat

Apila Outlook
Apila Word

Luottamus-
henkilorekisteri

Raportointi

Kuva: Triplan Oy:n tuoteperhe - Ratkaisukokonaisuus on modulaarinen
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Asianhallinnan asiakortit avataan TwebKiuruun kaupungin keskitetyssa
kirjaamossa. TwebKiuru -asianhallintajarjestelméén on vuonna 2021 avattu

744 asiaa ja séhkdisia viranhaltijapaatoksia on laadittu 426 kappaletta. Yleiseen
tietoverkkoon julkaistavista viranhaltijapaatoksista pystytaén piilottamaan
paatoksen voimaantulon kannalta valttamattomat henkilétiedot siten, etta ne
nakyvat internet-julkaisussa tietosuoja-asetuksen vaatimuksen mukaisesti vain
muutoksenhakuajan.

Kiuruveden kaupunki on siirtynyt kayttamaan virallisesti 1.1.2020 kuntien yhteista
tehtavaluokitusta osana tiedonhallintaa ja tietosuojan toteuttamista. Kiuruveden
kaupunki on yksi arkistonmuodostaja ja tiedonohjaussuunnitelmalla voidaan
todentaa sita, etta tietojen sailytysajat on maaritelty asianmukaisesti ja
asiakirjojen havittaminen on suunnitelmallista.

Kiuruveden kaupungin tiedonohjaussuunnitelma (TOS) on asiakirjahallinnan
organisoinnin tarkein ohjaustytkalu. Tiedonohjaussuunnitelma toimii kaupungin
TwebKiuru perusjarjestelman eli asioiden- ja asiakirjojen hallinnan taustalla
ohjaten kaupungin tietojen ja asiakirjojen kasittelya koko elinkaaren ajan. Tos
tukee myos arkistovastaavien tyon sujuvuutta, koska asiakirjojen 16ytyminen
nopeutuu, asiakirjojen turha sailytys ja asiakirjojen julkisuusasteisiin liittyvéa
epavarmuus vahenee.

Triplan Oy on vastannut uusien sovellusten kayttoonottokoulutuksesta seka
TwebKiurun ja Valmun kertauskoulutuksesta kayttajille vuoden 2021 aikana.
Henkildvaihdoksista johtuen koulutusta ja tiedottamista on jatkettava myo6s
vuoden 2022 aikana.

Triplan Oy:n ja Kiuruveden kaupungin Tweb - asianhallintaprojekti on sujunut
hyvassa yhteistydssa haasteista huolimatta. Vuonna 2019 alkanut jarjestelman
kayttoonottoprojekti paattyi 7.4.2021 yhteiseen loppuraporttiin ja projektin
paattymiseen.

HEIKKOUDET

* Projektin tehtévien
epéselvd vastuunjako
asetti haasteita

VAHVUUDET

¢ Kiuruvedelld vahva
kulttuuri ja tahtotila
kehittas sahkaisia
prosesseja tiedon-
hallinnassa ja
arkistotoimessa

* Resurssointi
sKoulutukseen toivottiin
enemmén kéyténnén
¢ Tweb -jérjestelmd myés kokemusta kunta-alalta

naapurikunnissa

/UH AT \

s Aikapula

MAHDOLLISUUDET
* Ajanmukainen SAHKE2

sertifioitu Tweb -
jarjestelma

* Tweb tuoteperheen kas-

vattaminen

* Suunta kohti séhkdista
asiakirjahallintoa ja
sdhkoisté sdilyttamista

s Perehtyminen uuteen
ohjelmaan vaatii
tybaikaa suunnitteluun
ja méérittelytyéhon

» Henkiléstdn vaihtuvuus
projektin aikana

KKorona - pandemia /

Kuva: TwebKiuru - kayttdonottoprojekti on sujunut yhteisty6ssa haasteista huolimatta
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Kaupungin keskusarkisto ja arkistopalvelut

Asiakirjatieto on organisaation tehtavien hoidossa ja toiminnassa syntynytta

ja kertynytta analogista todistusvoimaista tietoa. Organisaatio tuottaa tai
vastaanottaa tiedon osana tehtaviaan ja sailyttaa sité tietovarantona seka
todisteena. Asiakirjatietoja sailytetdan alkuperaisessa kayttétarkoituksessa laissa
saadetyn sailytysajan tai oikeudellisiin ja toiminnan tarpeisiin perustuvan ajan
mukaisesti.

Kaikkea julkishallinnon tuottamaa asiakirjatietoa ei ole mahdollista eika
tarpeellista arkistoida. Valittavana on ennalta sovittujen tavoitteiden,
menetelmien ja kriteerien perusteella, mitka tiedot kuuluvat kansalliseen
asiakirjalliseen kulttuuriperintddn. Arvonmaarityksen avulla tunnistetaan ja
rajataan ne asiakirjatiedot, joilla on kestavaa arkistollista arvoa, tutkimus- ja
kulttuuriperintdarvoa. Asiakirjalliseen kulttuuriperintoon kuuluvat ne
asiakirjatiedot, jotka keskeisesti ja merkittavasti todentavat suomalaista
yhteiskuntaa ja sen muutosta.

Kiuruveden kaupungin keskusarkisto sijaitsee kaupungintalolla. Keskusarkiston
pinta-ala on 142 neliometria ja siella on tilaa asiakirjoille liukuhyllyissa | — XLIV
962 hyllymetria ja kiinteissé hyllyissa 93 hyllymetria eli yhteensd1055 hyllymetria.
Tyhjaa tilaa 31.12.2021 oli noin 363 hyllymetria. Keskusarkistossa on yli 100
virka-arkistoa sailytettavana seka kotiseutuarkiston piiriin kuuluvia yksityis-
arkistoja.

Kaupungin keskusarkiston alaisuudessa toimii Kiuruveden kotiseutuarkisto,
johon Kiuruvedella toimivat jarjestét, yhteisot, osuuskunnat, pienehkot
likelaitokset, yritykset ja yksityishenkilot ovat oikeutettuja tallettamaan
arkistojaan annettujen ohjeiden ja maaraysten mukaisesti.

Kaupungin keskusarkistosta kotiseutuarkiston yksityisarkistokokoelmalle on
varattu oma erillinen tila (kiinteat arkistohyllyt 93 hm). Kotiseutuarkistolle on
laadittu oma yksityisarkistotoimen toimintaohje yhteisty6ssé Kiuruveden
Kotiseutuyhdistyksen hallituksen kanssa. Toimintaohje on hyvaksytty
kaupunginhallituksessa 8.11.2021 § 302 ja se tulee voimaan 1.1.2022.
Valtuustolle toimintaohje on annettu tiedoksi 15.12.2021 § 85.

Maaraajan sailytettavat asiakirjat on seulottava asianmukaisella tavalla pysyvasti
sailytettavista asiakirjoista. Pysyvasti sailytettavat asiakirjat on luetteloitava ja
kuvailtava seka koteloitava pysyvaan sailytykseen tarkoitetuilla suojamateriaa-
leilla. Tarpeettomien asiakirjojen havittdminen on hoidettava vuosittain siten, etta
tietosuoja ei vaarannu.

Vuonna 2021 kaupungin keskusarkistosta seka lahiarkistoista on havitetty
tarpeettomia asiakirjoja varmennettujen havitysluetteloiden mukaisesti

40,24 hyllymetrid. Keskusarkistossa olevat arkistot vaativat jarjestamista,
luettelointia ja kuvailuja seka koko keskusarkiston uuden jarjestyksen
suunnittelun. Keskusarkiston suunnitelmallinen jarjestamisty6 tulee jatkumaan
tulevina vuosina. Paatoimisesti arkistoa jarjestaa noin 35 - 40 hyllymetria
vuodessa.
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Kiuruveden kaupungin rakennusvalvonnan lupa-arkiston digitoinnin kilpailutus
ja digitoinnin aloitus on osa kaupungin keskusarkiston jarjestamistyota ja
rakennuslupien digitointi tahtdd pysyvaan sahkoiseen sailyttamiseen.
Kansallisarkisto on 10.6.2020 antanut paatoksensa KA/5807/07.01.01.03.01/20
analogisten rakennuslupa-asiakirjojen sailytysmuodon kulttuurihistoriallisesta
arvosta ja sailytysmuodosta vuosilta 1946 - 2019.

Paatoksessaan Kansallisarkisto on luetellut pysyvasti sailytettavat analogiset
asiakirjat (102 rakennuslupaa 0,21 hm), jotka ovat analogiselta sailytysmuodol-
taan kulttuurihistoriallisesti arvokkaita ja ne pitaa sailyttaa seka digitaalisessa
ettd analogisessa muodossa digitoinnin jalkeen seka ne asiakirjat (9.969
rakennuslupaa 31,79 hm), jotka eivat ole analogiselta sailytysmuodoltaan
kulttuurihistoriallisesti arvokkaita ja ndma rakennusluvat voidaan sailyttaa
digitoinnin jalkeen yksinomaan digitaalisessa muodossa.

Kansallisarkiston paatoksen perusteluissa todetaan, ettd Kiuruveden kaupungin
analogisten rakennuslupa-asiakirjojen sailytysmuodon kulttuurihistoriallisen
arvon ja sailytysmuodon arvioinnin yhteydessa on otettu huomioon Kansallis-
arkiston vahvistamat seulontapoliittiset ja seulontastrategiset tavoitteet.

Rakennuslupa-asiakirjojen analogisen sailytysmuodon kulttuurihistoriallista arvoa
arvioitaessa on tarkasteltu analogisten asiakirjojen aineellisia ja aineettomia
ominaisuuksia. Arvioinnissa on tarkasteltu mm. fyysista kuntoa, ikda, mate-
riaalisia piirteita, tallennusalustaa, erityisia lisdominaisuuksia, edustavuutta,
harvinaisuutta ja kaytettavyytta. Sailyttamalla 1 %:n nayte eri vuosikymmenten
rakennuspiirustuksista saadaan riittdvan kattava nayte eri vuosikymmenten
tallennusformaateista ja materiaalisista muutoksista.

Kaupungin keskusarkiston pysyvasti ja pitkdan sailytettavien asiakirjojen

tiedon sailymiseen liittyy riski, koska osa asiakirjoista ei taytd Kansallisarkiston
maaraamia arkistokelpoisuusehtoja ja pitkaaikaista sailytysta koskevia
laatuvaatimuksia. Keskusarkiston pysyvasti sailytettavien paperisten asiakirjojen
digitoinnista tulee laatia suunnitelma (digitoinnin tiekartta), johon kuvataan
digitoinnin merkitys, aineiston kuvaus, aineistojen digitointijarjestys, digitoinnin
laatuvaatimukset ja digitoinnin toteutus.

Vuonna 2021 kaupungin keskusarkistoon saapui 47 ulkoista tietopalvelupyyntda.
Tietopyynnot jakaantuivat seuraavasti: yleishallinto 14, sosiaali- ja terveystoimi 9,
sivistystoimi 18, tekninen toimi 3 ja sukututkimus 3 tietopyynt6a. Tietopyyntdihin
vastaaminen toteutui 1 - 2 vuorokaudessa tai sopimuksen mukaan. Lisaksi
kaupungin kirjaamoon saapui 7 virallista hallintoon liittyvaa tietopyyntoa.

Kaupungin arkistotyéryhmé on kokoontunut sdéanndllisesti kehittdmaan
kaupungin tiedonhallintaan, asiakirjahallintoon ja arkistotoimeen liittyvié asioita.
Siséiseen arkistopalveluun kuuluivat mm. neuvonta ja yhteisty6 kaupungin 27
arkistovastaan kanssa seka havitys- ja siirtoluetteloiden tarkastus.

Vuonna 2021 keskusarkistossa on aloitettu kunnallisten maaseutuelinkeino-
palvelujen pysyvasti sailytettavien asiakirjojen jarjestaminen ja luettelointi seka
asianmukainen kotelointi. Kansallisarkiston paatos KA 10/43/02 26.2.2002
tarkoittaa, etta kokonaan tai osittain EU-rahoitteisten tukien hakemukset
liitteineen ja niista annetut paatokset sailytetdan pysyvasti vuodelta 1995.
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Kiuruveden kunta on luovuttanut kaikkein vanhimman arkistoaineistonsa
sailytettdvaksi Kansallisarkistoon (Kvalt 31.1.1978 § 7). Luovutettu arkisto
siséltda Kiuruveden kunnan kuntakokousten, kunnanvaltuuston ja kunnallis-
lautakunnan yhteisarkistoon siséltyvia asiakirjoja kunnan perustamisvuodesta
1873 alkaen. Luovutettujen analogisten aineistojen omistusoikeus on
Kansallisarkistolla.

Yla-Savon Sote kuntayhtymé&n aloittaessa toimintansa 1.1.2010 sosiaali- ja
terveydenhuollon asiakirjoista vastaa Yla-Savon Sote kuntayhtyma. Kiuruveden
kunnan seka kaupungin kaikki terveydenhuollon potilasasiakirjat 31.12.2009
saakka on arkistoitu terveyskeskuksen potilaskertomusarkistoon. Kiuruveden
kaupunki vastaa ennen 1.1.2010 syntyneista terveydenhuollon asiakirjoista seka
niiden jarjestamisesta ja tarpeettomien asiakirjojen havittamisesta.

Tarkastuskaynti 30.7.2021 terveyskeskuksen potilaskertomusarkistoon liittyen
Kiuruveden kunnan ja kaupungin omistamiin vanhoihin potilasasiakirjoihin
vahvisti olettamuksen, etta asiakirjoihin liittyy jarjestelyty6ta ja tarpeettomien
asiakirjojen havittamista sek& mahdollisen siirron kaupungintalolle ennen kuin
Pohjois-Savon hyvinvointialue aloittaa toimintansa.

Kaupungin sdhkdisessa muodossa olevat kuva- ja aanitearkistot ovat sivistys-
lautakunnan kulttuuripalvelujen alaisuudessa. Kuva-arkisto sisaltda kuvamate-
riaalia vuodesta 1910 alkaen. Aanitekokoelman alkuperaisia nauhoja sailytetaan
Tampereen yliopiston kansanperinteen laitoksen &anitearkistossa. Nauhojen
kayttokopiot ovat Kiuruvedella digitaalisessa muodossa CD-levyll&.

YLEISPALVELU- OPETUS- JA TEKNINEN
KESKUS SIVISTYS- PALVELUKESKUS
Lahiarkisto PALVELUKESKUS Lahiarkisto

Lahiarkisto

TERVEYDEN- LIIKENNE
TALOUS- HUOLTO
ASIAT Ruoka-
palvelut
Kansain-
HALLINTO- t'"f"'f': SOSIAALI- TURVAL-
o ASIAT I ToIMI LISUUS JA
HENKILOSTO- RRIESTYS
ASIAT
TIEDON-
Lain-
st'iﬁ’;él':n&n AL MAAN- RAKENTA-
o VIESTINTA- KAYTTO MINEN
i
soveltaminen R
KIINTEISTO-
) HUOLTO JA
Kulttuuri- Varhais- YMPARISTS- ASUMINEN
palvelut kasvatus ASIAT
OPETUS- JA
SIVISTYS- Nuorisotyd
Kirjasto ToMI o
ELINKEINO-JA hz:zi:::" T‘;:‘I’v‘:;::
TYOVOIMA- toiminta
Cirselai Litkuntatoimi PALVELUE
ansalais-
opisto Vesi- ja
jatevesi-
huolto
KUVA-JA
- KAUPUNGIN KESKUSARKISTO ROTILASARKISTO
AANITEARKISTOT TERVEYS-
KULTTUURI- KAUPUNGINTALOLLA KESKUKSELLA

TALOLLA

Kuva: Kiuruveden kaupungin arkistopalveluihin liittyvat tietovarannot vuonna 2021
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Kiuruveden kaupungin tiedonhallinnan ja arkistotoimen toimintaohje on paivitetty
ajan tasalle vastaamaan voimassa olevaa lainsaadantoa ja muuta ohjeistusta.
Toimintaohjeen tarkoituksena on ohjata tiedonhallintaa, tiedonohjausta, asia-
kirjallisen tiedon kasittelya, rekisterinpitoa, arkistonmuodostusta ja arkistonhoitoa
seka maaritella kaupungin tiedonhallinnan ja arkistotoimen toimijat ja heidan
tehtavansa. Toimintaohjeen liitteena ovat tehtavaluokitus, ohje koteloiden
nimiéimiseen ja 24.6.2019 § 145 hyvaksytty asiakirjojen suojelusuunnitelma.

Kaupunginhallitus hyvaksyi toimintaohjeen 26.10.2020 § 166. Toimintaohje on
annettu tiedoksi valtuustolle 9.11.2020 § 37. Ajantasaistettu toimintaohje on tullut
voimaan 1.1.2021.

Kiuruveden kaupungin asiakirjoista ja tiedonhausta perittavat maksut ja taksat
kaupunginhallitus vahvisti kokouksessaan 26.10.2020 / § 167. Maksusaannokset
tulivat voimaan 1.1.2021.

Tiedonkasittelyyn liittyva ohjeistus

Kiuruveden kaupungin tietoturva- ja tietosuojapolitiikka on hyvaksytty
kaupunginhallituksessa 11.6.2018 § 103. Tietoturva- ja tietosuojapolitikka on
Kiuruveden kaupungin ylimman johdon hyvaksyma strateginen asiakirja, joka on
kannanotto tietosuojan ja tietoturvan kehittamiseen. Politiikan tavoitteena on
luoda yhdenmukaiset toimintaperiaatteet ja kaytannot hyvan tietosuoja- ja
tietoturvatason toteuttamiseksi. Politikassa maaritellaan kaupungin tietosuoja-
ja tietoturvatyon tavoitteet, vastuut, toimintatavat seké valvonta- ja seuranta-
jarjestelma. Tietoturva- ja tietosuojapolitiikan liitteend on ohje henkiltietojen
kasittelysta Kiuruveden kaupungilla.

Kiuruveden kaupungilla on kaytossa tietoturvaan ja tietosuojaan liittyvat prosessit
ja lomakkeet:

- henkilon salassapito- ja vaitiolositoumus

- keskusarkiston seka kotiseutuarkiston tutkimuslupahakemus / -paatés

- rekisteritietojen tarkastuspyynto

- rekisteritietojen korjaamis-, poisto- tai tdydennyspyynt6

- tietosuojan valvontaprosessi lokitiedoista

- tietoturvaloukkauksen kasittelyprosessi

- tietoturvapoikkeaman ilmoituslomake

- kaupungin raportti tietoturvapoikkeamasta

- tietoturvapoikkeaman tapahtumapaivakirja

- tallentavan kameravalvonnan ohje ja

- kameravalvontaan liittyva katseluraportti ja tallenteiden luovutusasiakirja.

Vuonna 2021 tietosuojavastaavalle saapui kolme (3) tietoturvapoikkeaman
ilmoitusta. limoitukset liittyivat huijausviesteihin seka asiakirjojen ja tietojen
suojaamiseen. Tietosuojaloukkaukset, jotka olisivat vaatineet raportointia
valvontaviranomaisena toimivalle tietosuojavaltuutetun toimistolle ei ole
tapahtunut vuoden 2021 aikana.

Riskien osalta yhtend haavoittuvuutena ovat poikkeamat, jotka johtuvat
inhimillisesta virheesta joko prosessissa tai henkilon tyotehtavissa.
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Tietoturvallisuuden kehittdmisessa tulee huomioida prosessien turvallisuus
seka haavoittuvuuksien inhimillinen ulottuvuus.

Kiuruveden kaupunki on kehittanyt poikkeamien hallintamallia vastaamaan
tietosuoja-asetuksen velvoitteeseen informoida valvovaa viranomaista 72
tunnissa mahdollisen poikkeaman havainnosta seka rekisterdidylle ilman
aiheetonta viivytysta, jos poikkeama aiheuttaa todennékdisesti korkean riskin
rekisterdidyn oikeuksille ja vapauksille.

Rekisterdidyn oikeuksien toteutuminen

Henkilotietoja ovat kaikki ne tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan henkildon. Henkilttietojen kasittely tarkoittaa henkildtietojen kerdamista,
sailyttdmista, kayttoa, siirtamista ja luovuttamista ja henkilttietoja saa kasitella
vain tietosuoja-asetuksesta loytyvalla oikeusperusteella.

Tietosuojaperiaatteiden mukaan henkildtietoja on kasiteltava lainmukaisesti,
asianmukaisesti ja rekisterdidyn kannalta lapinékyvasti, luottamuksellisesti ja
turvallisesti. Henkil6tietoja on kerattava ja kasiteltava tiettyd, nimenomaista ja
laillista tarkoitusta varten seka kerattava vain tarpeellinen maara henkildtietojen
kasittelyn tarkoitukseen nahden. Tiedot on paivitettava aina tarvittaessa ja
epatarkat ja virheelliset henkildtiedot poistettava tai oikaistava viipymatta.
Henkildtiedot on sailytettava sellaisessa muodossa, jotta rekisterdity on
tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten.

Rekisterdidylla on oikeus saada tietoa henkilttietojensa kasittelysté ja omista
oikeuksistaan, saada paasy tietoihin, oikaista tietoja, poistaa tiedot ja tulla
unohdetuksi, rajoittaa tietojen kasittelya, siirtda tiedot jarjestelmasta toiseen,
vastustaa tietojen kasittelya ja oikeus olla joutumatta automaattisen paatoksen-
teon kohteeksi. Oikeus tulla informoiduksi nivoutuu muihin rekisteréidyn
oikeuksiin.

Oikeus kasittelyn
rajoittamiseen

Oikeus tietojen
poistamisee

Oikeus siirtaa
tiedot
jarjestelmasta
toiseen

| Rekisterdidyn
oikeudet

Oikeus saada
tiedot
henkilGtietojen
kasittelysta

Oikeus
tietojen
oikaisemiseen

Oikeus saada
paasy tietoihin

Kuva: Rekisterdidyn oikeudet

Kiuruveden kaupungille ei ole vuonna 2021 saapunut virallisia rekisteritietojen
tarkastuspyyntoja. Talla hetkella tietopyyntdprosessi on manuaalinen, jolloin
tietoja ei voida luovuttaa kuntalaiselle sahkdisessd muodossa. Tietopyyntdjen
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lukumaaria ja niiden vastaamisaikoja seurataan tulevaisuudessa. Keskeisena
tehtavana on rekisteroityjen oikeuksien vahvistaminen.

Oikeudet toteutetaan Kiuruveden kaupungilla tietosuojaselosteiden avulla.
Tietosuojaselosteiden paivittdmisesta vastaavat tyoyksikdiden henkilttietojen
kasittelijoiksi nimetyt henkil6t yhdessa tietojarjestelman paakayttajan ja
tietosuojavastaavan kanssa.

Tietosuojaselosteisiin liittyvan tallentavan kameravalvonnan kaytannon ohjeesta
on tehty virallinen p&&atds kaupunginhallituksessa 25.10.2021 § 294. Kiuruveden
kaupunki on maaritellyt valvonnan tarkoitukset ja menetelméat seka tiedottanut
tallentavasta kameravalvonnasta koko henkilostolle.

Tiedonhallintaan, arkistotoimeen, tietosuojaan ja tietoturvaan liittyva
osaaminen

Tietoturva ja tietosuoja on ymmarrettava osaksi henkiléston osaamispadaomaa.
Organisaation tietojen suojaaminen edellyttaa tietoturvaan liittyvien puutteiden ja
heikkouksien tunnistamista. Kyberturvallisuus rakentuu ihmisten, prosessien ja
teknologian yhdistelmésta. Kyberturvallisuuden kannalta on tarkeaa, etta
jokainen tyontekija tuntee organisaation toimintatavat ja noudattaa niita.

Kiuruveden kaupungin henkildsto tarvitsee tietovarantojen ja tietoaineistojen
kasittelyn osalta tukea ja koulutusta muuttuvassa toimintaymparistossa.
Arkistotoimen vaatimustaso on noussut ja nakyy eri hallinnon aloilla ja
tehtavankuvissa. Tarvitaan koko asiakirjatiedon elinkaaren suunnittelua ja
hallintaa sahkoéiseen suuntaan. Sahkoisten palvelujen kehittaminen lahtee
kaikista taustajarjestelmista paatyen tulevaisuudessa sadhkdiseen arkistointiin.
Jatkuva vaatimus palvelujen digitalisoinnista asettaa korkeita vaatimuksia ICT-
palvelutuotantoon ja jatkuvaa parantamista myds tietosuojassa ja tietoturvassa.

Kaupungin henkilostolla on ollut velvollisuus allekirjoittaa vaitiolo- ja
salassapitositoumus seka suorittaa hyvaksytysti voimassa oleva tietoturva- ja
tietosuojakoulutus "Arjen tietosuojaa” -nettitesti noin kahden vuoden valein.

Tietohallintotydryhmén tyoskentelya tehtiin ndkyvaksi mm. Kiuruvesi 2020
-tapahtumalla, joka toteutettiin 21.1.2021 Savon ICT -palveluiden jarjestaméana
yhteisena "Tietosuoja- ja tietoturvapaivana”.

Arkistosihteerin jarjestdma sisdinen arkistokoulutus oli 17.5.2021. Koulutuksen
tietosisaltd painottui vanhan ja epdajarjestyksessa olevan arkiston jarjestamiseen,
tarpeettomien asiakirjojen havittdmiseen, asianhallintaan ja kirjaamiseen
TwebKiurussa seka arkistointiin sahkoisessa WebArkki / TOS-ymparistossa.
Koulutukseen osallistui 10 henkil6a.

Tietosuojavastaavan jarjestama sisdinen tietosuojakoulutus kameravalvonnan
valvontavastuuhenkil6ille "Tallentavan kameravalvonnan ohje” toteutui
10.11.2021. Koulutuksessa kasiteltiin yksityiskohtaisesti kaupunginhallituksen
hyvaksyméa kameravalvonnan ohje, kameravalvonnan tietosuojaseloste ja
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katselutilanteista laadittavat raportit ja mahdolliset tallenteiden luovutusasiakirjat.
Koulutukseen osallistui 10 valvontavastuuhenkil6a.

Arkistosihteeri osallistui etayhteydelld 30.3.2021 Aluepro Oy:n jarjestamaan
koulutukseen "Sahkoisen arkistoinnin perusteet”. Taydennyskoulutuksen
aiheena olivat séahkdisen aineiston hallinta ja arkistointi.

Arkistosihteeri osallistui Hallintoakatemian jarjestamaan kahden tunnin
etdluentoon 12.10.2021 "Sahkainen arkistointi kunnissa”. Luento kasitteli
sahkoisten arkistojen ohjausta seké arkistojen digitointia ja toteutustapoja.

Arviointi ja matka kohti s&hkdista sailyttamista vuosina 2022 — 2023

Kiuruveden kaupungin tietoturva- ja tietosuojapolitikkaan (Khall 11.6.2018 / §
103) tietoturvan ja tietosuojan mittareiksi on kirjattu:

- keskeiset tietovarantojen tunnusluvut

- tietoturva- ja tietosuojapoikkeamat

- tietojarjestelmien kayttokatkot ja niiden vaikutukset

- kaytdnvalvontasuunnitelman toteutuminen

- tietoturvan ja tietosuojan omavalvontasuunnitelman toteutuminen
- tietosuoja- ja tietoturvarikkomukset

- rekisteroityjen informoinnin ajantasaisuus ja tulleet pyynnot
- mahdolliset viranomaisten selvityspyynnot

- lakimuutokset ja niiden jalkautukset

- tietosuoja- ja tietoturvakoulutukset

- uudet ohjeistukset.

Tehtavien vuosikello vuodelle 2022 varmistaa, etta oleelliset toimenpiteet tulevat
hoidettua.

Tiedonhallintamallin 2020 Tietotilinpddtéksen 2021
tarkastelua ja pdivittamistd | | laatiminen ja késittely

Digitoinnin tiekartta ja \ "Kiuruveden kotiseutuarkisto tutuksi”
rakennusvalvonnan luento 3/2022 ja asiasta tiedottaminen

digitointiprojektin kilpailuttaminen

Tietosuojaselosteiden
péivittamista

Sahkdisen sailyttamisen /
jarjestelmén hankinta
maddrityksineen seka

kadyttéonottokoulutus

Arkistokdytantdjen neuvonta- ja
tarkastuskdynteja tydyksikoihin ja
yhteistyota arkistovastaavien
kanssa

Kiuruveden
kaupungin
tiedonhallinnan

ja arkistotoimen

tehtavien

vuosikello 2022

1

Tietosuojatyota ja sisasta
koulutusta luottamushenkilille
/ ja henkiléstélle

|

Uuden viranhaltijan
perehdyttdminen arkistotoimen
tehtdviin sekd tietosuoja- ja

keskusarkistotyohén Kaupungin
keskusarkiston
jarjestamista,
Vanhan luettelointia ja kuvailua
otilaskertomusarkiston o
psiirto kaupungintalolle \ Tarpeettomien ek
asiakirjojen havittamista kotiseutuarkistotysta

Kuva: Kiuruveden kaupungin tiedonhallinnan ja arkistotoimen tehtévien vuosikello 2022
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Vuosina 2022 - 2023 tiedonhallinnan ja arkistotoimen osalta arkistosihteerin
ty0 tulee painottumaan séhkdiseen sailyttdAmiseen, digitointiin seka kaupungin
keskusarkisto- ja kotiseutuarkistotythén. Uuden séhkdisen jarjestelman
kayttdonottoon liittyy aina suunnittelu- ja maarittelytyota.

Tavoitteena on, ettad paasaantoisesti kaikki 1.1.2022 alkaen muodostuvat
syntysahkaiset eli alkujaan digitaaliset asiakirjat arkistoidaan yksinomaan
digitaalisessa muodossa, tulostamatta niita enaa analogiseen muotoon.
Arkistoitavien asiakirjojen sahkdinen muoto edistaa niiden parempaa saata-
vuutta, hyddynnettavavyytta ja kaytettavyytta ajasta ja paikasta riippumatta.
Syntysahkoisilla asiakirjoilla ja analogisten asiakirjojen sahkdiseen muotoon
muuttamisella mahdollistetaan tiedonhallinnan prosessien ja menetelmien
uudistamista, vapautetaan toimijoita paperiarkistoista ja nopeutetaan siirtymista
taysin sahkoiseen toimintaymparistoon seka saastetdan keskusarkiston
tilakustannuksissa.

Sisdista tietosuoja- ja arkistokoulutusta jarjestetddn suunnitelmallisesti.

WebArkki -tiedonohjausjarjestelméan ymmartaminen asianhallinnan taustalla
vaatii perehdytysta ja tiedonohjaussuunnitelman tietosisallon sisaistamista. Myos
tyoyksikoihin suoritetut tarkastus- ja neuvontakaynnit ovat osa sisaista koulutusta
ja tiedon jakamista.

Kaupungin séhkdinen asiointi, sopimusten hallinta, luottamushenkildiden tietojen
sahkoinen kerddminen, kasittely ja julkaisu sek& hallinnoida asianhallintaan
liittyvat tehtavat ja kokoushallinnassa tehtavat paatokset séahkdisesti vaativat
henkilostdlta osaamista ja tyota digitalisaation edistamisessa. Kiuruveden
kaupungin tehtavana on perehdyttaa uusi tyontekija tiedonhallinnan ja
arkistotoimen perusteisiin varsinkin silloin, jos tyontekijan tehtadvana on tuottaa
ja kasitella asiakirjallista tietoa.

Valtuustokauden vaihtuminen on tuonut Kiuruveden kaupungille velvoitteita
tiedonhallinnan, tietosuojan, tietoturvan, hyvan tiedonhallintatavan ja
arkistotoimen perusperiaatteiden opastamisessa valtuutetuille. Digi- ja
vaestotietovirasto yhdessa VAHTI-tyéryhmien kanssa on julkaissut tietosuojan
ja tietoturvan koulutusosiot (eOppiva) myds kuntien kayttoon.

Sahkdisen sailytysjarjestelman hankinnan toteuttaminen on suuri projekti, koska
julkishallinnon yhteistéa sailytysratkaisua ei ole toistaiseksi tarjolla. Digitaalisia
aineistoja tulee kertymaan paperiarkistojen digitoinnin edistyessa ja niiden
pitkdaikaissailytys on turvattava huolehtimalla, etta keskeiset tietoaineistot
saadaan varmistettuun ymparistoon ja tarvittaessa tiedot saadaan muunnettua
pitkaaikaissailytykseen soveltuvaan metatietorakenteeseen ja soveltuviin
tiedostoformaatteihin.

Tietosuojan vaikutustenarviointien tekeminen (DPIA Data Protection Impact
Assessment) on tietosuoja-asetuksen vaatimus. Vaikutustenarvioinnin seka
tarvittaessa ennakkokuulemisen tulee tehda sellaisten henkil6tietojen
kasittelytoimille, joiden suunnitteluvaiheessa on todennakoista, etta kasittely-
toimiin liittyy yksildiden oikeuksien ja vapauksien kannalta merkittavia riskeja.
Vaikutustenarviointien osalta (PIA/DPIA) ty6 tulee jatkumaan tulevina vuosina.
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Kiuruveden kaupungin tiedonhallintamallia tulee tarkastella ja paivittaa
tiedonhallintalain (906/2019) voimaantulo- ja siirtymasaannosten mukaisesti
vuosina 2022 — 2024.

Pohjois-Savon kuntien sosiaali- ja terveystoimen, pelastustoimen ja sairaan-
hoitopiirin palvelut siirtyvat hyvinvointialueen vastuulle 1.1.2023 alkaen.
Uudistus on historiallisen suuri liikkeenluovutus henkilétietoineen. Pohjois-
Savossa on sen jalkeen yksi jarjestdja, joka vastaa sosiaali- ja terveyspalvelujen
seka pelastustoimen tehtavisté jatkossa. Ennen kuin Pohjois-Savon
hyvinvointialue aloittaa toimintansa, terveyskeskuksella olevat kunnan ja
kaupungin vanhat potilasasiakirjat vaativat jarjestamistéa, luettelointia sekéa
tarpeettomien asiakirjojen havittamista ja uusia sailytys- ja tilaratkaisuja.

Tiedonhallinnassa ja arkistotoimessa on tehtava tyota sen puolesta, etta
tulevaisuuden sukupolvet voivat perustaa paatoksenteon ja tutkimuksen
todelliselle tiedolle suomalaisesta yhteiskunnasta. Toiminta takaa kansalliseen
kultttuuriperintdon kuuluvien tietojen muuttumattomuuden sek& mahdollisuuden
tiedon laajaan hyddyntamiseen yhteiskunnassa. Paperiasiakirjat sailyvat, jos
niita ei haviteta - Sahkaoiset asiakirjat haviavat, jos niita ei sailyteta. Kiuruveden
kaupungissa matka kohti sdhkdista arkistointia on jo alkanut.



