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1. TIETOTILINPAATOKSEN TARKOITUS

Tietotilinpaatdksen tarkoituksena on antaa kokonaiskuva Kiuruveden
kaupungin tiedon, tietoturvallisuuden ja tietosuojan hallinnan tilasta. Sita
VoI pitaa niin johdon sisaisen valvonnan tyévalineena kuin myos osana
EU:n tietosuoja-asetuksessa edellytetyn osoitusvelvollisuuden
tayttamista seka luottamuksen rakentajana kaupungin asukkaiden
tietojen kasittelyn osalta.

Kiuruveden kaupungin tietotilinpaatds laaditaan kerran vuodessa
tilinpaatdksen yhteydessa, ja se taydentaa tietoturvan ja tietosuojan
osalta tilinpaatoksessa esitettyja tietoja. Tietotilinpaatdoksen laadinnasta
vastaa tietosuojavastaava yhdessa tietoturvavastaavan kanssa.

Tietotilinpaatds on keskeinen osa tietosuojan toteutumisen seurantaa ja
EU:n yleisen tietosuoja-asetuksen (EU 2016/679, jaljempana tietosuoja-
asetus) maarittelemaa osoitusvelvollisuutta (5 artikla).
Tietotilinpaatdksessaan vuosittain kaupunki arvioi ja osoittaa jatkossakin
noudattavansa alla kuvattuja periaatteita.

Sailytyksen rajoittaminen

Tietoja sdilytetdaan vain
tarvittavan ajan

Eheys ja luottamuksellisuus
Suojaus, kdyton valvonta, Kayttotarkoitussidonnaisuus
varmuuskopiointi

Tasmallisyys

Tietojen paivittaminen, Lainmukaisuus,
tarkistaminen ja virheiden kohtuullisuus, lapinakyvyys
korjaus

Tietojen minimointi

Vain tarkoitukseen
olennaiset tiedot

Kuva 1. Henkilotietojen kasittelyn periaatteet.

Vuosi 2024 oli jo seitsemas GDRP-tietosuoja-asetuksen voimassaolovuosi.
Tietosuoja on opittu ottamaan osaksi jokapaivaista toimintaa ja ajattelua.
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Tietosuoja-asioihin kiinnitetaan huomiota ja mahdollisiin poikkeamiin
reagoidaan ja ne otetaan vakavasti.

Kiuruveden kaupungin ensimmainen tietotilinpaatos julkaistiin 2018, ja
kasissasi on sarjassaan seitsemas tietotilinpaatds. Talla
tietotilinpaatoksella osoitetaan, miten tietosuoja ja tietoturva ovat
toteutuneet Kiuruveden kaupungin toiminnassa aikavalilla 1.1.-31.12.2024,
seka nostetaan esille tiiviisti tiedonkasittelyyn ja -hallintaan liittyvia
kehittamiskohteita. Tietotilinpaatoksen painopiste on tietojen kasittelyyn
seka tietoturva- ja tietosuojatyohon liittyvien ajankohtaisten asioiden
lisaksi tarkastella muutoksia edellisiin raportteihin.
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2. TIETOSUOJAN JA TIETOTURVALLISUUDEN
TOTEUTTAMINEN

2.1. Tiedonhallinnan saately

Tiedonhallinnalla tarkoitetaan tietoprosessien jarjestamista siten, etta
tietojen saatavuus, [dydettavyys ja hyodynnettavyys eri tarkoituksiin
pyritdan varmistamaan tiedon elinkaaren ajan. Kaupungin
tiedonhallinnalla tarkoitetaan viranomaisen tarpeisiin perustuvia toimia
ja tietoturvallisuustoimenpiteita tietoaineistojen ja niiden
kasittelyvaiheiden hallinnoimiseksi riippumatta tietoaineistojen
tallentamistavasta ja muista kasittelytoimista (TihL 28).

Tiedonhallintaa saatelee laki julkisen hallinnon tiedonhallinnasta eli
tiedonhallintalaki (906/2019). Tiedonhallintalaki yhdenmukaistaa
tiedonhallintaa digitalisoituvassa toimintaymparistossa, toteuttaa hyvaa
hallintoa yhdenmukaisesti, tuloksellisesti, laadukkaasti ja
julkisuusperiaatteen mukaisesti.

Tiedonhallintalaki kohdistuu tietoaineistoihin, jotka koostuvat
asiakirjoista, tai tiedoista, joista voidaan muodostaa asiakirjoja. Siten
saantely koskee niita tietoaineistoja ja asiakirjoja, joihin sovelletaan
julkisuuslakia. Tiedonhallintalakiin tiiviisti liittyva digipalvelulaki
(306/2019) saataa tiedon saavutettavuudesta ja asettaa vaatimukset
digitaalisten palvelujen tarjoamiselle. Laista kaytetaan myos nimitysta
saavutettavuusdirektiivi.

Tiedonhallintayksikon tehtavana on yllapitaa kuvausta tietovarannoista
sekd asiarekisterista tiedonhallintalain mukaisesti (906/2019 28 §).
Kiuruveden kaupunki on laissa tarkoitettu tiedonhallintayksikko.
Hallintosaannon mukaisesti kaupunginhallitus vastaa siit3, etta kaupunki
tayttaa tietosuojalainsaadannén velvoitteet ja valvoo niiden toteutumista.

Kaupungin on yllapidettava sen toimintaympariston tiedonhallintaa
maarittelevaa ja kuvaavaa tiedonhallintamallia. Tiedonhallintamalli on
kuvaus Kiuruveden kaupungin tehtavien hoidossa toteutettavasta
tiedonhallinnasta. Kiuruveden kaupungin tiedonhallintamalli on
hyvaksytty kaupunginhallituksessa 23.11.2020 § 210. Tiedonhallintamalli on
annettu tiedoksi valtuustolle 7.12.2020 § 58.

Kiuruveden kaupungin tietovarannot on kuvattu tiedonhallintalain
mukaiseen tiedonhallintamalliin, joka on hallinnon sisainen maarays siita,
miten asiankasittely, palvelujen tuottaminen ja niihin liittyva
tiedonhallinta on jarjestettava. Tietovarannot on linkitetty
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tiedonohjaussuunnitelman (TOS) mukaisiin prosesseihin ja tietoja
kasitteleviin tietojarjestelmiin. Tiedonhallintamalli parantaa kaupungin
tiedonkasittelyn kokonaiskuvan ymmartamista ja auttaa huomioimaan
muutoksissa tiedonohjauksellisesti tarkeat asiat.

Aineistojen sailyminen, kaytettavyys ja todistusvoima ovat
asiakirjahallinnon ja arkistotoimen paatehtavia. Sahkoisen
toimintaympariston tiedonhallintaa ohjataan
tiedonohjaussuunnitelmalla (TOS). Kiuruveden kaupungin
tiedonhallintamalli on linjassa TOS:n kanssa. Tiedonhallintamallia ja
tiedonohjaussuunnitelmaa paivitetaan sita mukaan, kun toiminnoissa
tapahtuu muutoksia.

Kaupungin www-sivuilta l0ytyy tiedonhallintalain edellyttama
asiakirjajulkisuuskuvaus, jonka tarkoituksena on antaa yleiskuva
kaupungin tietovarannoista ja helpottaa tietopyyntdjen tekemista
kaupungin rekistereista. Lisaksi kaupungin verkkosivuilla on
aihealueittain ja tietoaineistoittain kerrottu, mita tietoja kunta keraa ja
miten henkild voi omia tai julkisia tietoja tarkastella
(asiakirjajulkisuuskuvaus). Myds kaupungin saavutettavuusseloste on
sahkoisessa muodossa kaupungin kotisivuilla.

2.2. Organisaatio ja vastuut

Tietosuojalla tarkoitetaan henkiloiden yksityisyyden suojaamista,
luottamuksen turvaamista seka oikeuksien ja oikeusturvan
varmistamista EU:n tietosuoja-asetuksen periaatteiden mukaisesti
henkildtietoja kasiteltaessa. Tietoturvan tarkoitus on suojata tietoaineisto,
viestinta ja jarjestelmat niin fyysisilta kuin digitaalisilta uhilta.

Kiuruveden kaupungin tydntekijat joutuvat kasittelemaan henkildtietoja
tydssaan useissa tietojarjestelmissa, henkildrekistereissa ja
asiakaspalvelussa. Suurin osa henkilotietojen kasittelysta kaupungissa
perustuu lakiin seka yleista etua koskevaan etuun tai julkiseen valtaan.

Kiuruveden kaupungin hallintosaanndéssa (viimeksi muutettu 1.3.2025)
maaritetaan tietohallintoon, tietoturvaan ja tietosuojaan liittyvat vastuut.
Tietoturvaa ja tietosuojaa johtaa ja valvoo kaupunginhallitus.
Tiedonhallinnan koordinoinnista hallintosaannén mukaisesti vastaavat
kaupunginjohtaja, hallinto- ja talousjohtaja / tietoturvavastaava seka
asiakirjahallinnosta ja arkistotoimesta vastaava arkistosihteeri/
tietosuojavastaava.

Tietoturva- ja tietosuojatyon toteuttamisen kokonaisvastuu on
kaupungin johdolla. Johto varmistaa tydlle riittavat resurssit siihen
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riskitasoon, jonka johto on valmis ottamaan. Johdon linjaukset
tietoturvan ja tietosuojan osalta on maaritelty kaupungin 11.6.2018
hyvaksymassa tietoturvapolitiikassa. Kiuruveden kaupunki on nimennyt
tietoturvavastaavan ja tietosuojavastaavan, jotka omalta osaltaan pitavat
huolen siita, etta tietoturvaan ja tietosuojaan liittyvat tavoitteet ja
kaytannot toteutuvat.

Tietoturvavastaava huolehtii organisaation menetelmien kehittamisesta
tietoturvan arvioimiseen, parantamiseen ja yllapitamiseen. Lisaksi
tietoturvavastaava huolehtii tietoturvallisten toimintaperiaatteiden
toteutuksesta, saannollisista auditoinneista, tietoturvatietoisuuden
lisaamisesta ja yllapidosta seka tietoturvaohjeiden noudattamisen
valvomisesta ja tietoturvatason arvioinnista koko organisaatiossa.

Tietosuojavastaavan keskeisimpia tehtavia on toimia henkilérekistereista
vastaavien viranhaltijoiden seka koko muun henkilostén asiantuntija-
apuna seka toimia yhteyspisteena valvontaviranomaiseen
(tietosuojavaltuutettu). Han seuraa tietosuojasaantdjen noudattamista
organisaatiossa ja tuo esiin mahdolliset puutteet. Tietosuojavastaava ei
ole henkilokohtaisessa vastuussa asetuksen ja lain rikkomisesta.

Tietoturva- ja tietosuoja-asioiden ohjeistamisesta, tiedottamisesta ja
valvonnasta omalla toimialallaan vastaa toimialan johtaja yhdessa
tietoturvavastaavan ja tietosuojavastaavan avustuksella. Jokainen
kaupungin tyontekija, tietoja kasitteleva, tietojarjestelmien tai
tietoverkkojen yllapitaja ja kayttaja on omalta osaltaan vastuussa
tietoturvan ja -suojan toteuttamisesta seka niihin liittyvien ohjeiden
noudattamisesta.

Tydntekijat ovat velvollisia ilmoittamaan tietoturvaan liittyvista uhista ja
poikkeamista esimiehelleen tai tietosuojavastaavalle. Tietosuojasta
etatyodssa on ohjeistettu ja kerrottu etatydn kannalta oleelliset seikat
henkilotietojen turvallisesta kasittelysta.
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2.3. Tietohallinnon kustannukset

Kiuruveden kaupungin ICT-palvelut tuottaa Savon ICT -palvelut Oy, jonka
tehtavana on toimia osakassopimuksen mukaisesti omistajiensa ja niiden
konsernien ICT-palvelujen tuottajana ja hankintalain mukaisena
yhteishankintayksikkona. Savon ICT -palvelut Oy tuottaa
puitesopimuksen mukaisesti ICT-palveluja seka niihin liittyvia
asiantuntijapalveluja liittyen esimerkiksi laitehankintoihin, sopimuksiin,
lisensseihin seka teknisiin ratkaisuihin ja jarjestelmiin. Kaupunki on
mukana myos seudullisessa yhteistydssa edella mainittujen tavoitteiden
saavuttamiseksi.

Kaupungin ICT-kustannukset jakautuvat ICT-palveluiden seka
toimialojen kesken. Toimialat maksavat omassa kaytdssaan olevien
tietojarjestelmien kayton, lisenssikustannukset ja
tietoliikennekustannukset. Osa koko organisaation kaytdssa olevista
ohjelmista maksetaan ICT-palveluiden kustannuspaikalta.

Tietosuojatydta ei ole erikseen budjetoitu. Tietosuojavastaava tekee
tietosuojatydta muiden tdiden ohessa.

Taulukko 1. ICT-palveluiden kustannusten vertailu vuosilta 2023-2024

Savon ICT laskutus 277 351 | 346 842
Muut yritykset 264 958 | 251 481
ICT-laite leasing 68 243 | 70920
Tietoliikenneliittymat 11325 | 10464
ICT-poistot 42 331 | 48677
ICT-investoinnit 51696 | 32231
Koko kaupungin ICT-menot 715906 | 760 615
ICT-menot koko kaupungin toimintakuluista | 2,21 % | 2,72 %
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3. TIEDONHALLINTA, TIETOVARANNOT JA TIETOVIRRAT

3.1. Tietovarannot

Tietovarannolla tarkoitetaan Kiuruveden kaupungin palvelujen
jarjestamisessa ja palvelutuotannossa syntyvia tietoaineistoja,

joita kasitellaan tietojarjestelmien avulla tai manuaalisesti. Yhdessa
tietovarannossa olevien tietoaineistojen tiedot voivat siis olla
jakautuneena useampaan eri tietojarjestelmaan, lahiarkistoon ja
keskusarkistoon.

Kiuruveden kaupungin tehtavissa syntyvia tietoja tuotetaan seka eri
tietojarjestelmien avulla, etta paperisena. Tietojarjestelmat muodostavat
lahes poikkeuksetta myds yhden tai useamman henkilérekisterin.
Tietovarannot kertyvat ensisijaisesti tehtavaan hankitun tietojarjestelman
kautta hallitusti palvelimille seka analogisina asiakirjoina
palvelukeskusten lahiarkistoihin ja kaupungin keskusarkistoon.
Tietojarjestelmien kayttaminen helpottaa tiedon kontekstin, aitouden ja
eheyden todentamisen seka kayttdoikeussuojauksen ja lokivalvonnan
jarjestamisen.

Tiedon oikeellisuus, autenttisuus, eheys, todistusvoimaisuus ja
luottamuksellisuus pyritaan turvaamaan eri alustoilla. Paperille
tallennetut tiedot tuotetaan sellaisin valinein ja menetelmin, etta tieto
saadaan sailymaan muuntumattomana, asiakirjat tayttavat
Kansallisarkiston maaraamat arkistokelpoisuusehdot ja pitkaaikaista
sailytysta koskevat laatuvaatimukset. Paperiaineistot sailytetaan
asiayhteydessaan.

Kiuruveden kaupungilla on tehtaviensa hoitamiseksi kaytéssaan noin 60
eri tietojarjestelmag, joissa kasitellaan asiakkaista, sidosryhmista tai
omasta henkilokunnasta kertyvaa henkilotietoa. Ne ovat koottu
tietohallinnon yllapitamaan organisaation tietojarjestelmasalkkuun.

Verkkosivut ovat kaupungin paaviestintakanava ja kuntalaiset ovat sivut
|oytaneet. Sivuilta haetaan aktiivisesti tietoja palveluista seka
ajankohtaisista asioista. Lisaksi verkkosivut ovat aktiivinen vayla
sahkoiseen asiointiin. Sivuilla on myds paljon linkkeja kansallisiin
rekistereihin tai muiden toimijoiden sahkdisiin palveluihin.
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3.2. TwebKiuru-asian- ja asiakirjanhallintajarjestelma

Tiedonhallintalain 25 &n mukaan kaupungin on yllapidettava
viranomaisen kasittelyssa olevista ja olleista asioista asiarekisteria, johon
rekisterdidaan asiaa, asiankasittelya ja asiakirjoja koskevat tiedot.

Kiuruveden kaupungilla on kaytossa TwebKiuru-asian- ja
asiakirjanhallintajarjestelma, johon vireille tullut asia avataan
(rekisteroidaan) asiaryhmittelyn mukaisesti ja asiakirja liitetaan asian
toimenpiteelle. Myos sahkdpostilla vastaanotettu tai [ahetetty asiakirja
kirjataan samoilla periaatteilla. Asioiden/asiakirjojen
kirjaaminen/rekisterdinti on hajautettu toimialojen kirjaajille.

Triplan Oy:n toimittama TwebKiuru toimii kaupungin diaarina ja silla
hallitaan asioiden vireille tuloa, asioiden hallintaa, valmistelutyota,
paatoksentekoa, tiedoksiantoa, muutoksenhakua, julkaisemista,
toimielintyoskentelya seka asiointia.

TwebKiuru-jarjestelmassa kasiteltaville asioille ja asiakirjoille kyetaan
metatietomaarityksilla maarittamaan julkisuusluokka,
henkildtietoluonne, salassapitoperuste, salassapitoaika ja salassapitoajan
laskentaperuste. Lisaksi TwebKiuru-jarjestelmassa kyetaan
vastuuttamaan asiakohtaisesti valmistelija(t), joka vastaa asian
kasittelysta ja valmistelusta. Edella mainituilla metatietomaarityksilla ja
kayttooikeuksilla pystytaan varmistamaan kaupungin diaariin kirjattuihin
asioihin ja asiakirjoihin liittyvan tietoturvan ja -suojan toteutuminen.

Asian- ja asiakirjanhallintajarjestelma on otettu kayttéon 1.1.2020
asteittain siten, etta vuonna 2024 kaytdssa ovat olleet asianhallinta,
asiakirjanhallinta, arkistonhallinta ja tiedonohjaus TOS, Valmu-
sovelluksen viranhaltijapaatésten ja kokoushallinnan toiminnallisuudet
seka niiden julkaisu, sahkoisten lomakkeiden yllapito, sahkdinen asiointi
ja Suomi.fi -viestit integraatio, Silmu -luottamushenkildtietojen
yllapitopalvelu ja WebLumu -luottamushenkilorekisterin yllapito ja
julkaisu, sopimusten hallinta, Visma Sign -sahkoinen allekirjoitus,
kokousportaali sahkoiseen tiedottamiseen, selainpohjainen raportointi,
PDF-skannauksen tuki seka asiakirjojen sahkdinen aktiiviarkistointi
asianhallintajarjestelmassa.

TwebKiuruun sisaltyy internet-selaimen kautta kaytettava
luottamushenkiloiden kokousportaali. Kokousportaaliin paasy edellyttaa
kayttajilta voimassa olevaa kayttajatunnusta ja salasanaa. Kayttooikeudet
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on maaritelty toimielimittain. Kokousportaalissa luottamushenkilot voivat
perehtya tietoturvallisesti oman toimielimensa kokousmateriaaliin.

Asianhallintajarjestelmaa ja siihen liittyvien kaikkien muiden sovellusten
tallentamista ohjaavaa tiedonohjaussuunnitelmaa yllapidetaan ja
taydennetaan WebArkki -sovelluksessa. Valmu on viranhaltijoille ja muille
valmistelutehtavia tekeville tarkoitettu lomakepohjainen tydkalu, jolla
tehdaan viranhaltijapaatokset, esitykset toimielimille, esityslistat ja
poytakirjat.

Kuntalaki, julkisuuslaki, hallintolaki, tietosuojalainsaadanto,
digipalvelulaki seka laki sahkodisesta asioinnista viranomaistoiminnassa
saantelevat hallintoasioiden kasittelya, hyvaa hallintoa seka
tiedonhallintaa ja tietoturvallisuutta. TwebKiuru -asian- ja
asiakirjanhallintajarjestelma tukee organisaation toimintaa,
henkilokunnan tyéta, johtamista ja toimintaa pystytaan tehostamaan.
Tietojen saatavuus, |dydettavyys ja ajantasaisuus seka tiedonhallinnan
vastuut saadaan selkeiksi ja ratkaisu tayttaa lainsaadanndn vaatimukset
ja Kansallisarkiston maaraykset.

Esityslistojen ja pdytakirjojen julkaisu tapahtuu TwebKiuru-
paatdksentekojarjestelmasta kaupungin ulkoisilla verkkosivuilla olevalle
julkaisualustalle ja kaupungin intranettiin. Yleiseen tietoverkkoon
julkaistavista toimielinten esityslistoista, pdytakirjoista ja viranhaltijoiden
paatoksista pystytaan piilottamaan paatoksen voimaantulon kannalta
valttamattomat henkildtiedot siten, etta ne nakyvat internet-julkaisussa
ainoastaan muutoksenhakuajan (tietosuoja-asetuksen vaatimus).

Muita kuin paatéksen voimaantulon tai tiedottamisen kannalta
valttamattomia henkilotietoja ei saa julkaista esityslistojen, poytakirjojen
ja viranhaltijapaatosten julkaisun yhteydessa. Salassa pidettavista
toimielinpykalista julkaistaan toimielimen esityslistalle ja poytakirjalle
pykalan otsikko seka salassapitoperuste. Otsikko tulee olla yleisessa
muodossa. Salassa pidettavia tietoja ei saa julkaista.

Paatoksentekoprosessia koskeva aineisto sailytetaan sahkdisesti
Kansallisarkiston maarayksen mukaisesti. Materiaalit sailytetaan talla
hetkella kaupungin arkistonmuodostussuunnitelman mukaisesti
TwebKiurussa ja siirretaan tulevaisuudessa uuteen kaupungin
sahkdiseen arkistoon eli Leivo-arkistoon.
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Taulukko 2. Kirjattujen asioiden ja asiakirjojen lukumaarat 20202024

2020 392 1322
2021 750 4 818
2022 705 5946
2023 843 6 621
2024 905 6 216

Asiarekisteriin rekisteroitavat, vireille tulevat asiat ja asiakirjat kirjataan
keskitetysti asianhallintajarjestelmaan kirjaamossa. Jokainen rekisteroity
asia saa asianhallintajarjestelmassa juoksevan asiatunnuksen,
tehtavaluokan seka otsikon. TwebKiuru -asianhallintajarjestelmassa on
tullut vuonna 2024 vireille 905 asiaa, kun niita vuonna 2023 oli ollut 843.

Vuonna 2024 sahkoisia viranhaltijapaatdksia on laadittu 584 kappaletta,
kun niita vuonna 2023 oli ollut 598.

Asianhallintajarjestelmaan Kirjattiin vuonna 2024 yhteensa 6 216 uutta
asiakirjaa. Asiakirjojen osalta lukumaarat pitavat sisallaan kaikki kyseisena
vuonna jarjestelmaan syntyneet asiakirjat. Naita asiakirjoja ovat kayttajien
jarjestelmaan tuomat asiakirjat, kayttajien jarjestelmassa luomat
asiakirjat seka jarjestelman toimesta automaattisesti esimerkiksi
toimenpiteen yhteydessa muodostuneet asiakirjat.

Kiuruveden kaupunki on siirtynyt kayttamaan virallisesti 1.1.2020 kuntien
yhteista tehtavaluokitusta osana tiedonhallintaa ja tietosuojan
toteuttamista. Kiuruveden kaupunki on yksi arkistonmuodostaja ja
arkistotoimittaja ja tiedonohjaussuunnitelmalla voidaan todentaa sit3,
etta tietojen sailytysajat on maaritelty asianmukaisesti ja asiakirjojen
havittaminen on suunnitelmallista.

Kiuruveden kaupungin tiedonohjaussuunnitelma (TOS) on
asiakirjahallinnan organisoinnin tarkein ohjaustyokalu.
Tiedonohjaussuunnitelman keskeinen hyoty on automaattisten
metatietojen tuottaminen sahkdiselle tiedolle, mika saastaa aikaa tiedon
kasittelijalta. TOS on jatkuvasti paivittyva tyokalu.
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3.3.

Sahkoinen arkistojarjestelma

Kaupungin toiminnan yhteydessa syntyneet sahkdiset asiakirjat ja muut
tietoaineistot ovat arkistolain tarkoittamia asiakirjoja. Sahkdisten
tietoaineistojen eheys, laatu, kaytettavyys, sailyminen ja
luottamuksellisuus on varmistettava tietojen elinkaaren kaikissa
vaiheissa.

Sahkoisella arkistoinnilla tarkoitetaan erillista, SAHKE?2 vaatimukset
tayttavaa, sahkoisten asiakirjojen pitkaaikaiseen sailyttamiseen ja
pysyvaan arkistointiin soveltuvaa jarjestelmaa. Digitaalisia aineistoja tulee
kertymaan paperiarkistojen digitoinnin edistyessa ja niiden pitkaaikainen
laadukas sailyttaminen on turvattava.

Sahkdinen arkistointi on jatkumo asianhallintajarjestelmassa kasiteltaville
asiakirja-aineistoille. Kansallisarkiston arkistoitavien asiakirjojen muotoa
koskevan maarayksen (KA/15906/07.01.01.00/2021, 22.12.2021) mukaan
1.1.2022 alkaen muodostuneet asiakirjat sailytetaan pysyvasti yksinomaan
sahkoisessa muodossa, lukuun ottamatta niita sahkdiseen muotoon
muutettuja analogisia asiakirjoja, joiden analogista muotoa ei saa
havittaa arkistolain 14 a &n nojalla annetun maarayksen perusteella.
1.1.2022 alkaen muodostuvat analogiset asiakirjat on muutettava
sahkdiseen muotoon Kansallisarkiston ajantasaisten vaatimusten
mukaisesti, jotta niiden sailyvyys sahkodisessa muodossa voidaan
varmistaa.

Arkistoitavien asiakirjojen sahkdéinen muoto edistaa niiden parempaa
saatavuutta, hyddynnettavyytta ja kaytettavyytta ajasta ja paikasta
ripppumatta. Syntysahkaisilla asiakirjoilla ja analogisten asiakirjojen
sahkoiseen muotoon muuttamisella mahdollistetaan tiedonhallinnan
prosessien ja menetelmien uudistamista, vapautetaan toimijoita
paperiarkistoista ja nopeutetaan siirtymista taysin sahkoiseen
toimintaymparistodn seka saastetaan keskusarkiston tilakustannuksissa.

Vuonna 2023 otettiin kayttodn sahkdinen sailytysjarjestelma Triplan
Arkisto eli Leivo-arkisto. Triplan Arkisto on SAHKE2-sertifioitu sahkdinen
sailytysjarjestelma, joka tayttaa pitkaaikaissailyttamisen seka keskitettyyn
pysyvan sailytyksen (arkistointi) jarjestelmaan siirron vaatimukset.

Ratkaisu toteutti sahkoisen arkistointijarjestelman. Ratkaisu pohjautui
valmisohjelmistoon, joka on parametroinnin kautta maaritelty
Kiuruveden kaupungin prosesseja tukevaksi jarjestelmakokonaisuudeksi.
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Triplan Oy:n toimittamassa Leivo-arkistossa kasitellaan paasaantoisesti
hallinnollisia asiakirjoja, jotka siirtyvat arkistoon suoraan
asianhallintajarjestelmasta. Myds muita jarjestelmia voidaan
migraation/integraation kautta kasitella Leivo-arkistossa, silla se tarjoaa
erillisen palvelurajapinnan (WebServices/REST).

Sahkdiseen arkistoratkaisuun liittyy Massalataus-toiminnallisuus, Okra-
raportointisovellus seka Sarka-arkistohaku ja Sarka aineistonluovutus-
palvelu. Viimeksi mainitulla palvelulla ulkoinen kayttaja voi Suomi.fi-
tunnistautumisen kautta katsoa hanelle luvitettua asiakirjamateriaalia ja
tehda tietopyyntdja.

Aiemmin kaytossa olleen KuntaToimiston materiaalin siirtokonversio
Leivo-arkistoon toteutettiin 2022-2023. Materiaali sisaltaa vuosilta 1998-
2020 yhteensa 14 349 asiaa ja 10 140 liitetta, poytakirjakoosteet ja niiden
liitteet (2798 kokousta, 6698 liitettd) seka viranhaltijapaatoksia liitteineen
noin 2 000 kappaletta.

Sahkoiseen arkistointiin siirtymisen jalkeen pysyvasti sailytettava ja yli 10
vuotta sailytettava aineisto sailytetaan vain sahkoisessa muodossa.
Maaraajan sailytettavat aineistot havitetaan niiden maaraajan
umpeuduttua, ne sailyvat kuitenkin asianhallintajarjestelmassa
sahkdisena niin kauan kuin ne sielta manuaalisesti poistetaan.
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3.4. Asiakirjahallinto ja arkistopalvelut

Asiakirjahallinto ja arkistotoimi on hallinnolliset organisaatiorajat ylittava
kokonaistehtava, jonka piiriin kuuluvat kaikki kaupungin viranomaiset ja
toimielimet. Aineistojen sailyminen, kaytettavyys ja todistusvoima ovat
asiakirjahallinnon ja arkistotoimen paatehtavia. Tiedonhallinnan ja
arkistotoimen piiriin kuuluvat kaikki Kiuruveden kaupungissa tehtavien
takia tuotetut seka organisaatiolle saapuneet digitaaliset ja analogiset
asiakirjat.

Arkistotoimen tehtavana on huolehtia Kiuruveden kaupungin asiakirja-
aineiston sailyvyydesta ja kasittelysta asiakirjan koko elinkaaren ajan seka
tietopalvelun, tietosuojan ja tietoturvan varmistamisesta kaikissa oloissa.

Tehtavat toteutetaan kirjaamisen, rekisteroinnin, sailytysaikojen
maarittelyn, maaraajan sailytettavien asiakirjojen tuhoamisen,
jarjestamisen, luetteloinnin, kuvailun ja pysyvasti sailytettavan
(arkistoitavan) aineiston keskusarkistoon siirtamisen avulla. Sama patee
myds syntydigitaaliseen aineistoon, jota kasitellaan, sailytetaan ja
arkistoidaan ainoastaan digitaalisessa muodossa.

Kaupunginarkisto toimii Kiuruveden kaupungin viranomaisten pysyvasti
sailytettavien, arkistoitavien asiakirjojen ja pitkaan (yli 10 vuotta)
sailytettavien asiakirjojen keskusarkistona (paatearkisto). Keskusarkisto
sijaitsee kaupungintalolla. Keskusarkiston pinta-ala on 142 neliometria ja
siella on tilaa asiakirjoille liukuhyllyissa | — XLIV 962 hyllymetria ja
kiinteissa hyllyissa 90 hyllymetria eli yhteensa 1052 hyllymetria.

Asiakirjahallinnon keskusarkistossa on asiakirjoja 501 hyllymetrin verran.
Lisaksi kartta-aineisto kasittaa 23,5 hyllymetria.

Kaupungin keskusarkiston alaisuudessa toimii Kiuruveden
kotiseutuarkisto, johon Kiuruvedella toimivat jarjestot, yhteisét,
osuuskunnat, pienehkodt liikelaitokset, yritykset ja yksityishenkilot ovat
oikeutettuja tallettamaan arkistojaan annettujen ohjeiden ja maaraysten
mukaisesti.

Kaupungin keskusarkistosta kotiseutuarkiston yksityisarkistokokoelmalle
on varattu oma erillinen tila (kiinteat arkistohyllyt 90 hm).
Kotiseutuarkistolle on laadittu oma yksityisarkistotoimen toimintaohje
yhteistydssa Kiuruveden Kotiseutuyhdistyksen hallituksen kanssa.
Toimintaohje on hyvaksytty kaupunginhallituksessa 8.11.2021 § 302 ja se
tuli voimaan 1.1.2022. Valtuustolle toimintaohje on annettu tiedoksi
15.12.2021 § 85.
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Vuonna 2024 kaupungin keskusarkistosta seka lahiarkistoista on
havitetty tarpeettomia asiakirjoja varmennettujen havitysluetteloiden
Mmukaisesti yhteensa 22,94 hyllymetria. Arkistolaitoksessa kaytettavan
laskentatavan mukaisesti yksi henkild pystyy puolipaivaisesti arkistoa
jarjestamaan vuodessa noin 20-25 hyllymetria.

Vaikka keskusarkiston tarpeettomat asiakirjat ovat nyt valtaosin
havitetty, keskusarkistossa olevat arkistot vaativat jarjestamista,
luettelointia ja kuvailuja seka koko keskusarkiston uuden jarjestyksen
suunnittelun. Keskusarkiston suunnitelmallinen jarjestamistyd tulee
jatkumaan tulevina vuosina.

Kaupungin keskusarkiston pysyvasti ja pitkaan sailytettavien asiakirjojen
tiedon sailymiseen liittyy riski, koska osa asiakirjoista ei tayta
Kansallisarkiston maaraamia arkistokelpoisuusehtoja ja pitkaaikaista
sailytysta koskevia laatuvaatimuksia. Keskusarkiston pysyvasti
sailytettavien paperisten asiakirjojen digitoinnista tulee laatia
suunnitelma (digitiekartta), johon kuvataan digitoinnin merkitys,
aineiston kuvaus, aineistojen digitointijarjestys, digitoinnin
laatuvaatimukset ja digitoinnin toteutus.

Taulukko 3. Tietopalvelupyynnét asiakirjahallinnosta 2019-2024

2019 16
2020 41
2021 47
2022 47
2023 47
2024 57

Asiakirjahallinto on vastannut osaltaan tietopalvelupyynndista. Vuonna
2024 kaupungin keskusarkistoon saapui 57 ulkoista tietopalvelupyyntoa.
Tietopyyntdjen maara osoittaa selvaa kasvua. Tietopyyntoihin
vastaaminen toteutui 1-2 vuorokaudessa tai sopimuksen mukaan.
Vuonna 2023 siirryttiin kaytantoon, etta kaikki tietopyynnot ja niihin
liittyvat toimet rekisterdidaan eli kirjataan keskitetysti TwebKiuru-
asianhallintajarjestelmaan.

Kaupungin arkistotydryhma on kokoontunut saannollisesti kehittamaan
kaupungin tiedonhallintaan, asiakirjahallintoon ja arkistotoimeen liittyvia
asioita. Arkistosihteeri toimii kokoonkutsujana ja puheenjohtajana
arkistotyoryhman kokouksissa. Sisaiseen arkistopalveluun kuuluivat mm.
neuvonta ja yhteistyd kaupungin 25 arkistovastaavan kanssa seka
havitys- ja siirtoluetteloiden tarkastus.
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Kiuruveden kunta on luovuttanut kaikkein vanhimman
arkistoaineistonsa sailytettavaksi Kansallisarkistoon (Kvalt 31.1.1978 § 7).
Luovutettu arkisto sisaltaa Kiuruveden kunnan kuntakokousten,
kunnanvaltuuston seka kunnallislautakunnan asiakirjoja vuosilta 1869-
1957. Arkisto on jarjestetty ja se on laajuudeltaan 28 hyllymetria. Nama
luovutetut aineistot ovat Kansallisarkiston Joensuun toimipisteessa.
Luovutettujen analogisten aineistojen omistusoikeus on
Kansallisarkistolla.

Yla-Savon Sote kuntayhtyman aloittaessa toimintansa 1.1.2010 sosiaali- ja
terveyshuollon asiakirjoista vastasi Yla-Savon Sote kuntayhtyma.
Kiuruveden kunnan seka kaupungin kaikki terveydenhuollon
potilasasiakirjat 31.12.2009 saakka on arkistoitu Kiuruveden
terveyskeskuksen potilaskertomusarkistoon. Pohjois-Savon kuntien
sosiaali- ja terveystoimen, pelastustoimen ja sairaanhoitopiirin palvelut
siirtyivat hyvinvointialueen vastuulle 1.1.2023 alkaen. Pohjois-Savossa on
sen jalkeen yksi jarjestaja, joka on vastuussa sosiaali- ja terveydenhuollon
seka pelastustoimen palveluista.

Vuoden 2023 alusta edella mainittujen asiakirjojen hallinnollinen vastuu
siirtyi Pohjois-Savon hyvinvointialueelle. Sosiaali- ja terveyshuollon
tietoaineistojen siirto ja arkistojen vastuiden maarittely hyvinvointialueen
kanssa jatkui vuoden 2024 ajan. Sahkoisessa muodossa olevia asiakirjoja
siirtyi useammista eri tietojarjestelmista. Siirtyneissa asiakirjoissa olevien
henkildtietojen rekisterinpitajana toimii Pohjois-Savon hyvinvointialue
1.1.2023 alkaen.

Kaupungin sahkdisessa muodossa olevat kuva- ja aanitearkistot ovat
sivistyslautakunnan kulttuuripalvelujen alaisuudessa. Kuva-arkisto
sisaltdd kuvamateriaalia vuodesta 1910 alkaen. Adnitekokoelman
alkuperaisia nauhoja sailytetaan Tampereen yliopiston kansanperinteen
laitoksen aanitearkistossa. Nauhojen kayttokopiot ovat Kiuruvedella
digitaalisessa muodossa cd-levyilla.

Kiuruveden kaupungin tiedonhallinnan ja arkistotoimen toimintaohje on
paivitetty ajan tasalle vastaamaan voimassa olevaa lainsaadantoa ja
muuta ohjeistusta. Toimintaohjeen tarkoituksena on ohjata
tiedonhallintaa, tiedonohjausta, asiakirjallisen tiedon kasittelya,
rekisterinpitoa, arkistonmuodostusta ja arkistonhoitoa seka maaritella
kaupungin tiedonhallinnan ja arkistotoimen toimijat ja heidan
tehtavansa. Toimintaohjeen liitteena ovat tehtavaluokitus, ohje
koteloiden nimidimiseen ja 24.6.2019 § 145 hyvaksytty asiakirjojen
suojelusuunnitelma.
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Kaupunginhallitus hyvaksyi toimintaohjeen 26.10.2020 § 166.
Toimintaohje on annettu tiedoksi valtuustolle 9.11.2020 § 37.
Ajantasaistettu toimintaohje on tullut voimaan 1.1.2021.

Kiuruveden kaupungin asiakirjoista ja tiedonhausta perittavat maksut ja
taksat kaupunginhallitus vahvisti kokouksessaan 26.10.2020 § 167.
Maksusaannokset tulivat voimaan 1.1.2021.
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4. TIETOSUOJAN PROSESSIT JA VALVONTA

4.1. Tietojen kasittelyyn liittyva ohjeistus

Kiuruveden kaupungin tietoturva- ja tietosuojapolitiikka on hyvaksytty
kaupunginhallituksessa 11.6.2018 § 103. Tietoturva- ja tietosuojapolitiikka
on Kiuruveden kaupungin ylimman johdon hyvaksyma strateginen
asiakirja, joka on kannanotto tietosuojan ja tietoturvan kehittamiseen.
Tietoturva- ja tietosuojapolitiikan liitteena on ohje henkildtietojen
kasittelysta Kiuruveden kaupungilla.

Kiuruveden kaupungilla on kaytossa tietoturvaan ja tietosuojaan liittyvat
prosessit ja lomakkeet:

- henkilon salassapito- ja vaitiolositoumus

- keskusarkiston seka kotiseutuarkiston tutkimuslupahakemus/ -
paatos

- rekisteritietojen tarkastuspyynto

- rekisteritietojen korjaamis-, poisto- tai taydennyspyynto

- tietosuojan valvontaprosessi lokitiedoista

- tietoturvaloukkauksen kasittelyprosessi

- tietoturvapoikkeaman ilmoituslomake

- kaupungin raportti tietoturvapoikkeamasta

- tietoturvapoikkeaman tapahtumapaivakirja

- tallentavan kameravalvonnan ohje ja

- kameravalvontaan liittyva katseluraportti ja tallenteiden
luovutusasiakirja

- eettinen ilmoituskanava vaarinkaytoksille.

Tietoturvapoikkeamailmoituksia oli vuonna 2024 yhteensa 11 kappaletta,
kun niita oli vuonna 2023 ollut 2. Tietoturvapoikkeamat, jotka vaativat
raportointia valvontaviranomaiselle toimivalle tietosuojavaltuutetun
toimistolle oli yksi (1) vuoden 2024 aikana.

Huijaus- ja kalasteluviestien maara osoitti selvaa nousua vuonna 2024.
Kyberturvallisuuskeskus varoitti vuoden mittaan useaan kertaan
Suomessa liikkeella olevista huijausviestikampanjoista ja naita varoituksia
annettiin eteenpain kaupungin henkiléstélle. Erilaiset huijausviestit ovat
jatkuva riesa ja niista laitetaan aina valilla varoitusta henkildkunnalle.
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Havaitut ja tietoon tulleet tietoturvapoikkeamat kirjataan ja luokitellaan
yhtenaisesti, jonka jalkeen ne kasitellaan maaritellyn prosessin
mukaisesti. Tama mahdollistaa yhtenaisen ja asiantuntevan
toimenpiteiden suunnittelun, koordinoinnin ja dokumentoinnin.
Henkildkuntaa on myos koulutettu toimimaan prosessien mukaisesti.
Prosessit kuuluvat myods tyontekijéiden perehdyttamisprosessiin.

Rekisterinpitajalla on ilmoitusvelvollisuus, joka koskee henkildtietojen
luottamuksellisuuden vaarantavia tietoturvapoikkeamia.
Rekisterinpitajan tulee ilmoittaa rekisterdidylle, jos hanen henkildtietonsa
ovat vuotaneet ulkopuolisille luvattomasti. IImoitus on tehtava, jos
tietoturvaloukkaus todennakoisesti aiheuttaa suuren riskin yksilén
oikeuksille ja vapauksille. Rekisterinpitajan tulee antaa tapauksen
selvityksesta tieto myos tarvittaville viranomaisille 72 tunnin sisalla.
Yhteistydvelvoitteen mukaisesti tietosuojavastaava on vastuussa
lisaselvitysten antamisesta, jos valvontaviranomainen sita pyytaa.
Suomessa kansallisena valvontaviranomaisena toimii
tietosuojavaltuutettu. Tietosuojavaltuutetun toimistolta ei ole saapunut
vuoden 2024 aikana selvitys- tai tietopyyntoja.

Eduskunta hyvaksyi 2.12.2022 lain Euroopan unionin ja kansallisen
oikeuden rikkomisesta ilmoittavien henkildiden suojelusta (1171/2022).
Uusi lainsaadanto tuli voimaan 1.1.2023. Kaikkien yli 50 tyontekijan
kuntien oli perustettava kanava, jossa tydontekijat voivat nimettomina
ilmoittaa vaarinkaytoksista. Kiuruveden kaupungilla EU:n vaatima
whistleblowing-kanava otettiin kayttoon 1.4.2023. Kaupunginhallitus on
hyvaksynyt eettisen ilmoituskanavan ohjeen 5.6.2023 § 137. Ohje tuli
voimaan 6.6.2023. Vuoden 2024 aikana ilmoituskanavan kautta ei tullut

yhtaan vaarinkaytdsilmoitusta.
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4.2. Kasiteltavat henkilotiedot ja niiden elinkaaren hallinta

Suurin osa kaupungin palveluista perustuu lakisaateisen velvoitteen
toteuttamiseen, yleista etua koskevan tehtavan suorittamiseen tai
julkisen vallan kayttamiseen, jolloin emme tarvitse erillista suostumusta
henkildtietojen kasittelya varten. Osa palveluista perustuu kuitenkin
suostumukseen, jolloin henkilotiedot kerataan suostumuksesi
perusteella. Sinulla on talléin oikeus peruuttaa antamasi suostumus
milloin tahansa.

Tietojen sailytysta, arkistointia, havittamista ja muuta kasittelya ohjataan
tiedonohjaussuunnitelmalla ja tietoturva- ja tietosuojaohjeistuksella.
Henkilostoa koulutetaan saannollisesti henkildtietojen oikeaoppiseen
kasittelyyn ja kasittelya valvotaan. Rekistereihin sahkdisesti tallennetut
tiedot on suojattu niin, etta niita paasee katsomaan vain siihen
oikeutettu henkild. Lisaksi jokainen kaupungin tietojarjestelmien kayttaja
hyvaksyy tietojen ja tietojarjestelmien kayttda ja salassapitoa koskevan
sitoumuksen kayttooikeudet saadessaan.

Henkilotietojen elinkaaren hallinnalla pyritaan varmistamaan, etta
henkilotietoja kasitellaan vain niissa tarkoituksissa, jotka on maaritelty
rekisteriselosteessa (kayttdtarkoitussidonnaisuus). Lisaksi pyritaan
huolehtimaan siita, etta henkildtiedot poistetaan ja asiakirjat havitetaan
sen jalkeen, kun maaritelty sailytysaika on paattynyt.

Kayttdoikeudet henkilotietoihin on rajattu kayttotarkoituksen ja roolin
mukaan. Kayttdoikeuksia hallinnoivien henkildéiden maara on rajattu.
Osassa rekistereita kayttotarkoitus ilmenee kayttélupahakemuksesta.
Kayttdlupaa myonnettaessa tarkistetaan, etta tietojen kayttd vastaa
rekisteriselosteissa kirjattua kayttdtarkoitusta. Henkilotietoja kasitellaan
ainoastaan niiden henkiléiden toimesta, joiden tyotehtaviin tietojen
kasitteleminen kuuluu.

Tiedonhallintaa kehittamalla pyritaan varmistamaan hyvan
toimintamallin mukainen henkildtiedon elinkaaren hallinta.
Perehdytyksen yhteydessa kaydaan lapi kaytettavien jarjestelmien ja
niissa olevien henkilétietojen kayttotarkoitus ja -periaatteet.
Kayttdoikeudet poistetaan, kun saadaan tieto, etta tyontekija ei ole enaa
kaupungin palveluksessa.

Mikali henkilotietoja kasittelee ulkopuolinen palveluntuottaja, on
kasittelysta sovittu palveluntuottajan kanssa tehdyssa sopimuksessa.
Kiuruveden kaupungin hankinta-, palvelu- ja toimeksiantosopimuksiin
liitetaan 1.3.2021 voimaan tullut asiakirja "Kiuruveden kaupungin sopimus
henkildtietojen kasittelysta”.
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Kaupunginhallitus on hyvaksynyt sopimusasiakirjan 18.1.2021 § 19. Se on
kaupungin malli rekisterinpitajan ja kasittelijan valiseen sopimukseen
liitettavasta tietosuoja- ja salassapitoliitteestq, jossa on maaritelty
henkildtietojen kasittelyn edellytykset. Sopimusasiakirjan mukaan
lahtokohtaisesti kaupungin sopimuksissa kaytetaan taman mallin
mukaista liitetta. Linjauksen mukaan tietosuoja- ja salassapitoliite tai
muut tietosuoja-asetuksen 28 artiklan vaatimukset tayttavat ehdot
sisallytetaan kaikkiin uusiin sopimuksiin, joiden perusteella kasittelija
kasittelee henkilotietoja kaupungin lukuun.

Henkilotietojen poistaminen ja asiakirjojen havittaminen sailytysaikojen
paattyessa on osa tiedon elinkaarenhallintaa, joka on kuvattu tehtavittain
tiedonohjaussuunnitelmaan (TOS). Tiedot poistetaan tiedon elinkaaren
mukaisesti. Rekisterin vastuuhenkil6/paakayttaja huolehtii tietojen havit-
tamisesta ja poistamisesta. Tietojen havittamisesta ja poistosta on voitu
sopia palvelun toimittajan kanssa. Havitettavat manuaaliasiakirjat
laitetaan tata varten varattuihin tietosuoja-astioihin.

Asiakirjahallinnon toimipisteissa ja hallussa olevissa arkistoissa tehdaan
vuosittaiset havitykset asiakirjojen sailytysaikojen mukaan.

4.3. Rekisteroidyn oikeuksien toteutuminen

Kiuruveden kaupungin tietovarannot sisaltavat hyvin paljon
henkildtietoja. Yleisimmin henkilotietojen keraaminen perustuu
asiakkuuteen, ja siten henkildtietojen kasittelyyn kaupungilla on
lakisaateinen oikeus. Henkilotiedot kerataan paasaantoisesti henkildlta
itseltdan tai henkildn huoltajalta / edunvalvojalta.

Kiuruveden kaupunki keraa henkilétiedot eri rekistereihin
kayttotarkoituksen mukaan. Yksi keskeisimmista tietosuoja-asetuksen
saatamista rekisteroidyn oikeuksista on oikeus tietaa, miten ja kenen
toimesta henkilétietoja kasitellaan. Rekisterinpitajan velvollisuus on
informoida rekisteroityja suorittamastaan henkilétietojen kasittelysta
riittavalla ja selkealla tavalla.

Tietosuoja-asetuksen voimaantulon myota informointitavaksi ovat
vakiintuneet tietosuojaselosteet, joissa on kuvattu, mita tietoja
Kiuruveden kaupunki keraa, miten niita kaytetaan seka mitka ovat
henkilotietojen kasittelyyn liittyvat rekisteroidyn oikeudet. Selosteissa on
pyritty kertomaan oleellinen tietosisaltd henkilétietojen kasittelysta
selkeasti ja teknologianeutraalisti.

Kiuruvedella tietosuojaselosteiden laadinta- ja paivitysvastuu on
rekisterinpitajalla, ja toimialan tietosuojan yhdyshenkildt koordinoivat
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oman toimialansa tietosuojaselosteisiin liittyvia prosesseja. Vaikeissa
tilanteissa kaupungin tietosuojavastaava ohjaa ja neuvoo selosteiden
laadinnassa.

Tietosuojaselosteet ovat julkisia, ja ne |oytyvat keskitetysti Kiuruveden
kaupungin verkkosivuilta. Kiuruveden kaupungin henkilérekistereihin
liittyvat tietosuojaselosteet tarkistettiin ja paivitettiin vuoden 2023 aikana.
Selosteiden tarkistamisen kaytannon tyon on tehnyt yhteistyossa
tietosuojavastaava aina kyseisen tietosuojaselosteen rekisterin
vastuuhenkilon kanssa. Kaupungin tietosuojaselosteita oli 31.12.2024
ajantasaistettu ja julkaistu kaupungin kotisivuilla 61 kappaletta.

Rekisterodidylla on oikeus vaatia, etta Kiuruveden kaupunki oikaisee
rekisterditya koskevat virheelliset henkilotiedot tai taydentaa
puutteellisia henkildtietoja. Kiuruveden kaupungille ei ole vuonna 2024
saapunut virallisia rekisteritietojen tarkastuspyyntoja. Talla hetkella
tietopyyntdprosessi on manuaalinen, jolloin tietoja ei voida luovuttaa
kuntalaiselle sahkoisessa muodossa. Tietopyyntojen lukumaaria ja niiden
vastaamisaikoja seurataan tulevaisuudessa. Keskeisena tehtavana on
rekisterdityjen oikeuksien vahvistaminen.
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5. LAINSAADANTO, KOULUTUKSET JA OHJEISTUKSET

Tiedonhallintaan, tietoturvaan ja tietosuojaan liittyva saately lisaantyy ja
muuttuu jatkuvasti.

Keskeiset kaupungin tietohallintoa koskevat lait ovat:

- Kuntalaki (410/2015)

- Hallintolaki (434/2003)

- Julkisuuslaki (621/1999)

- EU:nyleinen tietosuoja-asetus (GDPR, EU 679/2016)

- Tietosuojalaki (1050/2018)

- Tiedonhallintalaki (906/2019)

- Arkistolaki (831/1994)

- Laki sdhkoisestd asioinnista viranomaistoiminnassa (13/2003)
- Laki yksityisyyden suojasta tydelamassa (477/2001 ja 759/2004)
- Digipalvelulaki ("Saavutettavuuslaki”, 306/2019)

- Illmoittajansuojelulaki (1171/2022)

- Toimialakohtaiset erityislait

Rekisterinpitajan on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa ja osoittaa, etta henkilotietojen
kasittelyssa noudatetaan tietosuoja-asetusta. Jotta sisaanrakennettu ja
oletusarvoinen tietosuoja toteutuisi, henkildkunnalle jarjestetaan yhteisia
tietoturva- ja tietosuojainfoja seka koulutusta.

Kaupungin tydntekijat on koulutettu ja ohjeistettu henkilotietojen
kasittelysta. Kaupungin henkiléstolla on ollut velvollisuus allekirjoittaa
vaitiolo- ja salassapitositoumus seka suorittaa hyvaksytysti "Tietosuojan
ABC julkishallinnon henkilostolle” -verkkokurssi noin kahden vuoden
valein. Kayttajatason ohjeistus tietoturvan ja tietosuojan osalta 1oytyy
kaupungin intranet-jarjestelmasta.

Seuraavassa luetellaan kaupungilla tehdyt tietoturvaa ja tietosuojaa
koskevat koulutukset ja ohjeistukset vuonna 2024

- Arkistoinnin perusteet -verkkokoulutus 20.2.2024 / arkistosihteeri
osallistui etayhteydella

- Tietosuojavastaavan kasikirja / tietosuojavastaava laati 19.3.3024
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- DVV/Digiturvaspesiaali 22.3.2024 / arkistosihteeri osallistui
etayhteydella

- Triplan-kayttajaseminaari 9.-10.4.2024 / arkistosihteeri osallistui
etayhteydella

- Arkistoinnin ajankohtaiset -esitelma 7.5.2024 / arkistosihteeri piti
arkistotyoryhmalle

- Kuntien tietoturva 2024-seminaari 22.5.2024 /arkistosihteeri osallistui
etayhteydella

- Arkistoinnin osaaja -webinaari 28.11.2024 / arkistosihteeri osallistui
etayhteydella

- Kansallisarkiston viranomaisinfo 1-5/2024 / arkistosihteeri osallistui
etayhteydella

- Kuntaliiton Digisumpit joka torstai / arkistosihteeri osallistui
etayhteydella

Kaupungin koko henkildkunnalle jarjestettiin Tietosuojan ABC
julkishallinnon henkilostolle -koulutus ja -tentti kevaalla 2024. Useissa
tyoyksikoissa koulutuksen suoritti kaikki tyontekijat. Yleensakin
suoritustaso oli korkealla tasolla, esimerkiksi teknisesta
palvelukeskuksesta tentin suoritti 72,3 % koko henkiléstosta. Kaupungin
koko henkildostdn suoritustaso oli korkea (62 %).

Vuonna 2023 Kiuruveden kaupunki avasi kaupungin ostolaskudatan
verkkosivuillaan vuodesta 2022 [ahtien. Aineistot sisaltavat Kiuruveden
kaupungin palvelujen, aineiden, tarvikkeiden ja tavaroiden ostot ja
kayttdomaisuushankinnat. Ostolaskutiedoista on jatetty pois
yksityishenkil&ille ja toiminimiyrittajille suoritetut maksut.
Toiminimiyrityksia koskevia tietoja on tulkittu henkilotietoina, eika niiden
luovuttaminen (asettaminen nahtaville tietoverkkoon) olisi tassa
tapauksessa tietosuojasaaddsten mukaista.
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6. SEURANTA JA MITTARIT

Alla olevaan taulukkoon on koottu tietohallinnon, tietoturvan ja
tietosuojan tunnuslukuja vuoden 2024 osalta.

Tietohallinto

Tybasemia 438 514 480
hallintoverkossa 180 174 153
opetusverkossa 258 340 327
Tabletit 303 357 358
Matkapuhelinliittymia 289 294 289
pelkat mobiililiittymat 86 89 97
Sahkopostitileja (@kiuruvesi.fi-tilin haltijat) 399 390 399
Tietosuoja

Tietoturvapoikkeamia 4 2 11
liImoituksia tietosuojavaltuutetulle 0 1 1
Arkisto

Keskusarkiston asiakirja- ja tietopyynnot (kpl) 47 47 57
Asiakirjoja keskusarkistossa (hyllymetrid, hm) -| 524hm | 501 hm
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7. TIETOJEN KASITTELYN JA TIETOSUOJAN KEHITTAMINEN

Kiuruveden kaupungin tietoturva- ja tietosuojapolitiikkaan (Khall 11.6.2018
/ § 103) tietoturvan ja tietosuojan mittareiksi on kirjattu:

keskeiset tietovarantojen tunnusluvut

tietoturva- ja tietosuojapoikkeamat

tietojarjestelmien kayttokatkot ja niiden vaikutukset
kaytonvalvontasuunnitelman toteutuminen

tietoturvan ja tietosuojan omavalvontasuunnitelman toteutuminen
tietosuoja- ja tietoturvarikkomukset

rekisterdityjen informoinnin ajantasaisuus ja tulleet pyynnét
mahdolliset viranomaisten selvityspyynnot

lakimuutokset ja niiden jalkautukset

tietosuoja- ja tietoturvakoulutukset

uudet ohjeistukset.

Tehtavien vuosikello vuodelle 2025 varmistaa, etta oleelliset toimenpiteet
tulevat hoidettua.
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KIURUVEDEN KAUPUNGIN VUOSIKELLO 2025 Tammikuu
. . . . L + Tietotilinpaatoksen 2024 laatiminen ja kasittely
Tiedonhallinta ja arkistotoimi 3Kk
*  Alue- ja kuntavaalit 2025 (5 kk)
Joulukuu
¢ Tiedonhallintamallin 2020 tarkastelua ja
paivittamista
VN Helmikuu
N Tammi A *  Rakennusvalvonnan digiprojekti (12 kk)
Joulu Helmi
Marraskuu /'\ /\ Maaliskuu o
¢ Kaupungin tietoturvapolitiikan (2018) paivittaminen Marras Maali * Kaupung\.nhal-l\ltusﬁj 3
2KK) —* o tietotilinpéétds 2024
¢ Tarpeettomien asiakirjojen havittdminen
\ iuruvesi )
Loka Hupi  endl . )
2025 ¢ Alue-ja kuntavaalit (ennakkodanestys kotimaassa

2.-8.4. seka ulkomailla 2.-5.4. Vaalipaiva
sunnuntai 13.4.)
Tietosuojaselosteiden paivittaminen

Lokakuu
*  Tietosuojaselosteet: laatiminen ja paivittéminen /‘\
Syys

) s

Toul

<«

Syyskuu /-\ /-\
o Arkistolaki 2025 asiasta tiedottaminen ja Elo /-\ Kesa

koulutusta eri tydyksikdille (3kk) ¥ Heina
¢ Keskusarkiston séhkdisen arkistoluettelon
ajantasaistaminen

Toukokuu
+  Tietoturvaoppaan laadinta (2 kk)
»  Paperisista arkistokappaleista luopuminen (khall

paétds)
Elokuu +  Sidhkdisten lomakkeiden laadinta ja kéyttdonotto (2
s Kotiseutuarkisto ki)

0 jarjestamista, luettelointia ja kuvailua

s Tarpeettomien asiakirjojen havittamista
Kesakuu

e Kaupungin keskusarkisto
o jarjestamista, luettelointia ja kuvailua
o Kouluarkistojen siirtoprojektin aloittaminen
(monivuotinen)

Kuva 2. Kiuruveden kaupungin tiedonhallinnan ja arkistotoimen tehtavien vuosikello
2025.

Vuonna 2025 tiedonhallinnan ja arkistotoimen osalta arkistosihteerin tyd
tulee painottumaan sahkdiseen sailyttamiseen, digitointiin seka
kaupungin keskusarkisto- ja kotiseutuarkistotyéhon. Digitaalisuuden
edistamiseksi asiakirjahallinnolla on ollut meneillaan projekti, jossa
kaupungilla siirryttiin kattavaan digitaaliseen sailyttamiseen, jolloin
paperisia asiakirjoja ei organisaatiossa enaa tarvitse kayttaa.

Lainsaadanndn vaatimukset, joista tietotilinpaatoksessa on mainittu
useassa kohdassa ja muutaman vuoden ajan, tydllistavat myods tulevana
vuonna 2025. Uuden arkistolain vaatimuksien huomioiminen esimerkiksi
sahkdisessa arkistoinnissa.

Jatkuvana kehittamiskohteena henkilostdokoulutukset ja tietoisuuden
kasvattaminen painopisteena henkildston tietoturva- ja
tietosuojatietoisuuden ja osaamisen kasvattaminen, jonka avuksi
arkistosihteeri laatii uuden tietoturvaoppaan. Kaupungin
tietoturvapolitiikka vaatii myos ajantasaistamisen. Tiedonhallintalain
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velvoitteisiin liittyva tiedonhallintamallissa on paivitystarvetta, mm.
tietoturvaratkaisujen ja toimenpiteiden kuvaamisen osalta.

WebArkki -tiedonohjausjarjestelman ymmartaminen asianhallinnan
taustalla vaatii perehdytysta ja tiedonohjaussuunnitelman tietosisallon
sisaistamista. Myods tyoyksikoihin suoritetut tarkastus- ja neuvontakaynnit
ovat osa sisaista koulutusta ja tiedon jakamista.

Kiuruveden kaupungin ja Pohjois-Savon hyvinvointialueen valinen
tietoaineistojen omistajuuden siirtoprosessin (siirtyvien tietoaineistojen
kartoitus, suunnitelma tietoaineistojen jakamisesta, suunnittelu
tietoaineistojen siirrosta, luovutusluetteloiden laadinta, sopiminen
sailytys- ja tietosuojakaytanteista) loppuun vieminen on keskeisella sijalla
vuoden 2025 aikana.

Toimintaympariston osalta on lisaksi mainittava TE24-uudistus, jossa
tyollisyyspalvelut siirtyvat kuntien hoidettaviksi uudistuksen sisallon
mukaisesti 1.1.2025 lukien. Tama uudistus tuo tullessaan merkittavia
tiedonhallinnan haasteita. Samoin valtakunnallinen Digi ensin -
toimeenpanohanke 2024-2026, jonka tavoitteena on
viranomaisviestinnan digitalisoinnin edistaminen.

Kiuruveden kaupungin rakennusvalvonnan lupa-arkiston digitoinnin
kilpailutus ja digitoinnin aloitus on osa kaupungin keskusarkiston
jarjestamistydta ja rakennuslupien digitointi tahtaa pysyvaan sahkoiseen
sailyttamiseen. Rakennuslupien digitointiprojekti jatkuu tulevina vuosina.

EU:n tietosuoja-asetuksen yhtena keskeisena periaatteena on
riskilahtoisyys. Tietosuojan vaikutustenarviointien tekeminen (DPIA Data
Protection Impact Assessment) on tietosuoja-asetuksen vaatimus.
Vaikutustenarvioinnin seka tarvittaessa ennakkokuulemisen tulee tehda
sellaisten henkilotietojen kasittelytoimille, joiden suunnitteluvaiheessa on
todennakaista, etta kasittelytoimiin liittyy yksildiden oikeuksien ja
vapauksien kannalta merkittavia riskeja. Vaikutustenarviointien osalta
(PIA/DPIA) tyd tulee etenemaan tulevina vuosina.




