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Tietosuojavastaavan katsaus vuoteen 2020

Vuosi 2020 on ollut poikkeuksellinen maailmanlaajuisen koronaviruspandemian
vuoksi. COVID- 19 pandemia on vaikuttanut myds Kiuruveden kaupungin
toimintaan ja digitaalisten ratkaisujen kayttdon. Maaliskuussa 2020 pandemian
tilanne Suomessa pakotti yhteiskunnan poikkeustilaan ja valmiuslain kayttéon.
Kaupungin toimintoja suljettiin ja tydn tekeminen siirtyi mahdollisuuksien mukaan
etana tehtavaksi. Nopea siirtyminen normaalioloista poikkeustilaan nojasi
digitaalisiin ratkaisuihin ja toteutti merkittavan digiloikan. Oppeja kriisista on
tavoitteena hyodyntad myos jatkossa. Samalla tietoturvan ja tietosuojan
huomiointi korostui digitaalisten palveluiden kayton lisdantyessa.

Tiedonhallinnan saantelyn kannalta vuosi on ollut merkittava, kun laki julkisen
hallinnon tiedonhallinnasta 906/2019 (tiedonhallintalaki) astui voimaan 1.1.2020.
Yleislakina tiedonhallintalaki siséltda koko julkista hallintoa koskevat saannokset
tiedonhallinnan jarjestamisesta ja kuvaamisesta, tietovarantojen yhteen
toimivuudesta, teknisten rajapintojen ja katseluyhteyksien toteuttamisesta seké
tietoturvallisuuden toteuttamisesta.

EU:n yleisen tietosuoja-asetuksen (GDPR) soveltaminen alkoi jo kevaalla 2018.
Kiuruveden kaupungissa vuodet 2019 ja 2020 ovat olleet tietosuojan ja
tietoturvan kehittamisvuosia. Rekisterdidyn informoinnin kehittaminen,
henkilorekisterien kartoittaminen seka Kiuruveden kaupungin tiedonhallintamalli
2020 ja kuvaus asiakirjajulkisuuden toteuttamiseksi ovat olleet tarkeita lain ja
asetuksen edellyttamia kehittamistoimenpiteita.

Kaupungin henkiléstdd on ohjeistettu sisaisella "arjen tietosuojaa ja tietoturvaa”
koulutuksella. Koulutuksessa on korostettu henkiléston osallistumista yhteiseen
tietoturva- ja tietosuojatyohon. Vain puuttumalla ja tarttumalla tietosuojan ja
tietoturvan epéakohtiin saadaan tietoturvallisempi toimintaymparisto.

Kiuruveden kaupungissa laaditaan vuosittain tilinpaatoksen yhteydessa erillinen
tietotilinpaatos. Tietotilinpaatoksen avulla Kiuruveden kaupunki seuraa ja
kehittaa tiedonhallintaan liittyvia toimintatapoja. Tietotilinpaatoksen tietosisaltd on
tiivistelma tietosuojaan, tietoturvallisuuteen, riskienhallintaan, tiedonhallintaan,
tietovarantoihin ja arkistotoimeen liittyvistd havainnoista, tarkeimmista
toimenpiteista ja kehittdmistarpeista.

Tietotilinpaatos toimii raportointitytkaluna ja sen avulla kaupunki toteuttaa EU:n
tietosuoja-asetuksessa edellytetyn tilintekovelvollisuuden. Tavoitteena on antaa
johdolle, paattajille ja kuntalaisille kuvaus tietojen kasittelyn nykytilasta seka
arvio tietosuojan ja tietoturvan toteutumisesta. Samalla tietotilinp&atds toimii
sisdisen ja ulkoisen valvonnan apuvalineend, johdon ja riskienhallinnan
strategisena tyovélineend, oppimisen tydkaluna ja luottamuksen rakentajana.

Kiuruveden kaupungilla on hallussaan suuri tietopddoma. Sen hyddyntdminen
tanaan ja tulevaisuudessa on entista tdrkedmpaa, jotta voidaan tuottaa
kansalaisille palvelut oikea-aikaisesti, turvallisesti ja kustannustehokkaasti.
Tavoitteena on myds tukea tietosuojatyon tekemista ja lisata tekemisen
vaikuttavuutta.

Kiuruvedella 15.1.2021, tietosuojavastaava Merja Luukkonen.



Tietotilinpaatoksen tarkoitus Kiuruveden kaupungissa

Kiuruveden kaupungin tietotilinp&atods laaditaan vuosittain osana tilinpaatosta.
Sen tarkoituksena on antaa kokonaiskuva kaupungin tiedon, tietoturvallisuuden
ja tietosuojan hallinnan tilasta. Sita voidaan pitdd johdon siséisen valvonnan
tyovélineena, sisaisen ja ulkoisen valvonnan raporttina seka luottamuksen
osoituksena rekisterdityjen ja sidosryhmien suuntaan. Tietotilinpaatoksella
vastataan EU:n yleisen tietosuoja-asetuksen osoitusvelvollisuuteen.

Kiuruveden kaupungin tulee osoittaa noudattavansa tietosuoja-asetuksen
vaatimuksia ja tietosuojalakia henkilttietojen kasittelyssa seka toimivansa naiden
periaatteiden mukaisesti myds kaytanndssa. Rekisterinpitajana Kiuruveden
kaupunki on vastuussa siita, etta se toteuttaa tarvittavat tekniset ja
organisatoriset toimenpiteet varmistaakseen ja osoittaakseen oma-aloitteisesti,
ettd henkildtietojen kasittelyssd noudatetaan tietosuoja-asetuksen vaatimuksia.

Julkaistavalla tietotilinpaéatoksella halutaan lisata myos henkiloston ja suuren
yleisOn tietoisuutta tietosuojasta ja tietoturvasta sekéa saada nakyvyytta naiden
eteen tehdysté tyosta. Lisaksi tietotilinpdatoksessa kartoitetaan tiedonhallintaan
liittyvia kehittamistarpeita. Joten johdolle ja esimiehille tietotilinpaatés on tytkalu
tiedolla johtamiseen.

Tiedonhallinnan saantely

Laki julkisen hallinnon tiedonhallinnasta (906/2019) astui voimaan 1.1.2020.
Laissa saadetaan julkisuusperiaatteen ja hyvan hallinnon vaatimusten
toteuttamisesta viranomaisten tiedonhallinnassa seka tietojarjestelmien yhteen
toimivuuden toteuttamisesta. Yleislakina tiedonhallintalaki siséltda koko julkista
hallintoa koskevat sdannokset tiedonhallinnan jarjestamisestéa ja kuvaamisesta,
tietovarantojen yhteen toimivuudesta, teknisten rajapintojen ja katseluyhteyksien
toteuttamisesta seka tietoturvallisuuden toteuttamisesta.

Tiedonhallintalaissa saadetaan kuvausvelvoitteesta, tiedonhallintamallista ja laki
korostaa tiedon elinkaarta ja tietoturvallisuuden huomiointia koko elinkaaren
ajan. Tiedonhallintalaki kohdistuu tietoaineistoihin, jotka koostuvat asiakirjoista
tai tiedoista, joista muodostuu asiakirjoja. Joten sdantely koskee julkisuuslain
piiriin kuuluvia tietotoaineistoja ja asiakirjoja.

Tiedonhallintamalli on hallinnon sisainen maarays ja sen tulee olla selkea kuvaus
laajennetusta tiedonhallinnasta. Mallissa kuvataan toimintaprosessit,
tietovarannot, tietoaineistot, tietojarjestelmat ja tietoturvajarjestelyt seka millaisia
tietojarjestelmiin ja tietovarantoihin liittyvia kytkoksia kaupungilla on muihin
toimijoihin.

Digitaalisten palvelujen tarjoamisesta annettu laki (306/2019) siséltaa
digitaalisten palvelujen saavutettavuusvaatimukset seké viranomaisten
digitaalisten palvelujen suunnittelua ja yllapitoa seké sahkoéisen tunnistamisen
perusteita koskevat vaatimukset.



Kiuruveden kaupungin tiedonhallintamalli 2020

Kiuruveden kaupungin tiedonhallintamallin 2020 tarkoituksena on ollut kuvata ja
koota yhteen tiedonhallintaan liittyvat vastuut. Kiuruveden kaupunki on oma
tiedonhallintayksikkoé ja kaupunginhallituksen vastuulla on jarjestaa tiedonhallinta
lain vaatimusten mukaisesti. Kiuruveden kaupunginhallitus vastaa siita, etta
tiedonhallintalaissa (906/2019) sadadetyt vastuut, kaytannot ja valvonta on
maaritelty kaupungin eri tehtavissa.

Kaytannossa tiedonhallinnan koordinoinnista hallintosaanndn mukaisesti
vastaavat kaupunginjohtaja, hallinto- ja talousjohtaja / tietoturvavastaava ja
asiakirjahallinnosta ja arkistotoimesta vastaava viranhaltija (arkistosihteeri) /
tietosuojavastaava.

Kiuruveden kaupungin tiedonhallintamalli on kuvaus viranomaisten tehtavien
hoidossa toteutettavasta tiedonhallinnasta. Tiedonhallintamalli on laadittava ja
yllapidettava palvelujen, asiankasittelyn ja tietoaineistojen hallinnan
suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja
rajoitusten toteuttamiseksi, moninkertaisen tietojenkeruun vahentamiseksi,
tietojarjestelmien ja tietovarantojen yhteen toimivuuden toteuttamiseksi sekéa
tietoturvallisuuden yllapitamiseksi. Samalla tiedonhallintamalli auttaa
hallitsemaan lisdantyvaa tietomaaraa ja auttaa hallitsemaan tiedon elinkaarta
seka tunnistamaan uusien digitaalisten palvelujen kayttamiseen liittyvia riskeja.

Tiedonhallintamallin laadinta ei ole kertaluontoinen kuvausvelvoite, vaan se on
elava kuvaus, joka vastaa toiminnan nykytilaa. Tiedonhallintamallia on
paivitettava, kun Kiuruveden kaupungin tiedonhallinnassa tapahtuu muutoksia,
jotka vaikuttavat tiedonhallinnan sisaltéon. Luonteeltaan tiedonhallintamalli on
Kiuruveden kaupungin oma sisdinen maarays siita, miten tiedonhallinta ja
tietojenkasittely on toteutettava tiedonhallintamallin mukaisesti kasiteltaesséa
tietoaineistoja. Tavoitteena on tiedon elinkaaren hallinnan selkeyttaminen.

Kiuruveden kaupungin tiedonhallintamallin liitteen&a on kuvaus kaupungin
tiedoista ja asiakirjoista (asiakirjajulkisuuskuvaus). Asiakirjajulkisuuskuvauksen
tarkoituksena on antaa kaupungin asiakkaille yleiskuvaus siitd, miten Kiuruveden
kaupungin asiarekisteri ja palvelujen tiedonhallinta on jarjestetty. Liséksi
kuvauksen tavoitteena on auttaa asiakkaita kohdistamaan tietopyyntonsa
oikealle viranomaiselle seka yksildimaan tietopyyntdnsa julkisuuslain (621/1999)
edellyttdmalla tavalla. Kiuruveden kaupunki yllapitaa julkisuusperiaatteen
toteuttamista varten kuvausta sen hallinnoimista tietovarannoista ja
asiarekistereista tiedonhallintalain mukaisesti.

Kiuruveden kaupungin tiedonhallintamallikooste ja kuvaus kaupungin tiedoista
ja asiakirjoista asiakirjajulkisuuden toteuttamiseksi on hyvaksytty
kaupunginhallituksessa 23.11.2020 § 210. Tiedonhallintamallikooste on annettu
tiedoksi valtuustolle 7.12.2020 § 58. Kaupungin saavutettavuusseloste on
sahkdisessd muodossa kaupungin kotisivuilla.

Kiuruveden kaupungin ICT - palvelut tuottaa Savon ICT -palvelut Oy, jonka
tehtavana on toimia osakassopimuksen mukaisesti omistajiensa ja niiden
konsernien ICT-palvelujen tuottajana ja hankintalain mukaisena
yhteishankintayksikkona. Savon ICT -palvelut Oy tuottaa puitesopimuksen



mukaisesti ICT-palveluja seka niihin liittyvia asiantuntijapalveluja liittyen
esimerkiksi laitehankintoihin, sopimuksiin, lisensseihin seka teknisiin ratkaisuihin
ja jarjestelmiin.

Kaupungin tietohallinnon tavoitteena on kehittaa aktiivisesti tieto- ja
viestintatekniikan palveluja siten, etta kaupunki voi turvata entistd paremmat
palvelut kuntalaisille ja yrityksille. Tieto- ja viestintatekniikan palvelut pyritaan
toteuttamaan kustannustehokkaasti ja hyvan hallinnon periaatteita noudattaen.
Kaupunki on mukana myos seudullisessa yhteistydssa edella mainittujen
tavoitteiden saavuttamiseksi.

Kiuruveden kaupungin tietoturva- ja tietosuojaorganisaatio on maaritelty
rooleineen ja vastuineen voimassa olevan lainsaddannén ja hallintosddnnéssa
maariteltyjen toimivaltuuksien mukaisesti. Tietoturvaa mitataan, todennetaan ja
kehitetaan saanndllisesti. Tietosuojan ja tietoturvan tulee olla tydelaman
perustaito.
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Kuva: Kiuruveden kaupungin tietohallinto toiminta- ja ICT-ymparistdssa

Valtiovarainministerion yhteydessa toimivan tiedonhallintalautakunnan tehtavana
on edistaa tiedonhallintalaissa sdadettyjen tiedonhallinnan ja tietoturvallisuuden
menettelytapojen ja tiedonhallintalain vaatimusten toteuttamista. Toisena
tehtdvana on valvoa ja arvioida mm. kuntien ja kuntayhtymien tiedonhallintalain
noudattamista.



Kiuruveden kaupungin fyysiset ja loogiset tietovarannot

Tietovarannolla tarkoitetaan kaupungille kuuluvien tehtavien hoidossa tai
muussa toiminnassa kaytettavia tietoaineistoja sisaltdvaa kokonaisuutta tai
tietoaineistojen kokoelmaa, joita kasitellaan yhden tai useamman
tietojarjestelman avulla tai manuaalisesti. Kiuruveden kaupungilla on
hallinnoitavana useita tietovarantoja, jotka koostuvat fyysisista tietovarannoista
eli arkistoista ja loogisista tietovarannoista eli rekistereista.

Kiuruveden kaupungin tehtavissa syntyvia tietoja tuotetaan eri tietojarjestelmien
avulla seka paperisina asiakirjoina. Tietojarjestelmat muodostavat lahes
poikkeuksetta yhden tai useamman henkilérekisterin. Tietovarannot kertyvat
ensisijaisesti tehtavan hoitamista varten hankitun tietojarjestelman kautta
hallitusti palvelimille sek&a analogisina asiakirjoina palvelukeskusten
|&hiarkistoihin ja kaupungin keskusarkistoon.

Kiuruveden kaupungilla on tehtaviensa hoitamiseksi kaytéssaan noin 45 eri
tietojarjestelmaa, joissa kasitellaédn asiakkaista, sidosryhmista tai omasta
henkilokunnasta kertyvaa henkilétietoa. Henkildrekistereihin liittyvat
tietojarjestelmat tulee maaritella tietosuojaselosteissa.

Tietojarjestelmien kayttaminen tyotehtavissa helpottaa tiedon kontekstin,
aitouden, oikeellisuuden, autenttisuuden, eheyden todentamisen,
todistusvoimaisuuden, luottamuksellisuuden, tiedon sailyvyyden turvaamisen
muuttumattomana seka kayttdoikeuksien suojauksen ja lokivalvonnan
jarjestamisen.

Paperille tallennetut tiedot tuotetaan sellaisin valinein ja menetelmin, etta
asiakirjat tayttavat Kansallisarkiston maaraamat arkistokelpoisuusehdot ja
pitkaaikaista sailytysta koskevat laatuvaatimukset. Paperiaineistot sailytetaan
asiayhteydessaan.

Tietosuoja-asetuksen toimeenpanoon liittyen kevaalla 2020 kaupungissa on
kartoitettu kaikki henkilérekisterit ja tietojarjestelmat, jotta tietosuojaselosteet
saadaan ajantasaistettua ja julkaistua kaupungin kotisivuilla. Kaupungin
tietosuojaselosteita oli 31.12.2020 ajantasaistettu ja julkaistu 37 kappaletta.

Tiedonhallintajarjestelma ja arkistotoimi

Kiuruveden kaupungilla on ollut vuonna 2020 kaytossa KuntaToimisto -
asianhallintajarjestelmé diaarin, asianhallinnan, kokousjéarjestelman ja julkaisun
osalta.

KuntaToimisto-ohjelmisto on paivitetty uuteen TwebKiuru asioiden ja asiakirjojen
-hallintajarjestelmaan, koska tietosuojasaantely edellyttaa julkisen tiedon
tuottamiselta ja hallinnalta entista tarkempaa huolellisuutta tietojen
julkaisemisessa seké salassa pidettavien tietojen suojaamisessa. Jarjestelmé on
toiminnallisuuksiltaan julkishallintoa ohjaavan SAHKE2-méaarityksen mukainen,
joka mahdollistaa sahkdisen materiaalin keskitetyn hallinnoinnin ja havittamisen.



Selainpohjainen versio mahdollistaa myds sahkdisen passiiviarkistoinnin
tulevaisuudessa.

TwebKiuru -ohjelmisto on otettu kayttoon 1.1.2020 siten, etta kaytdssa ovat
olleet asianhallinta, asiakirjanhallinta, tiedonohjaus TOS ja viranhaltijapaatosten
laatiminen ja niiden julkaisu seka asiakirjojen sahkodinen aktiiviarkistointi.

Tweb yl(IURUVF.SI

Tweb perusjarjestelma Integraatiot

tydryhmaohjelmistot

Sahkainen asiointi

Lisaosat Palvelurajapinta

Viranhaltijapaatokset Toimielinpaatokset Sopimustenhallinta Triplan-portaali

Sdhkoinen arkistointi Julkaisu Luottamushenkilorekisteri Muut jarjestelmat

Kuva: Triplan tuoteperhe - TwebKiuru asian ja tiedonhallinnan kokonaisuus

Asiakortit avataan TwebKiuruun kaupungin keskitetyssa kirjaamossa.
TwebKiuru -asianhallintajarjestelméaén 31.12.2020 oli avattu 392 asiaa ja
sahkoiseen aktiiviarkistoon oli arkistoitu 493 asiakirjaa sahkodisessd muodossa.
Vuoden lopussa séhkdisia viranhaltijapaatoksia oli laadittu 410 kappaletta.
Yleiseen tietoverkkoon julkaistavista viranhaltijapaatoksista pystytaan
piilottamaan p&éatoksen voimaantulon kannalta valttamattomat henkildtiedot
siten, ettd ne nakyvat internet-julkaisussa tietosuoja-asetuksen vaatimuksen
mukaisesti vain muutoksenhakuajan.

Kiuruveden kaupunki on siirtynyt kayttamaan virallisesti 1.1.2020 kuntien yhteista
tehtavaluokitusta osana tiedonhallintaa ja tietosuojan toteuttamista. Kiuruveden
kaupunki on yksi arkistonmuodostaja ja tiedonohjaussuunnitelmalla voidaan
todentaa sita, etta tietojen sailytysajat on méaaritelty asianmukaisesti ja
asiakirjojen havittaminen on nyt suunnitelmallista.

Tehtavaluokituksen ylatasoa kaytetaan asian avaamisessa ja kirjaamisessa
ja tehtavaluokituksen alataso palvelee arkistointia. Arkistointi alkaa asian
avaamisesta ja kirjaamisesta. Jokaisesta kaupungin tehtavasta on kuvattu
prosessi tiedonohjausjarjestelmaan kasittelyvaiheineen, toimenpiteineen,
asiakirjoineen ja metatietoineen.

Kiuruveden kaupungin tiedonohjaussuunnitelma (TOS) on asiakirjahallinnan
organisoinnin tarkein tyovaline. Tiedonohjaussuunnitelma toimii kaupungin
TwebKiuru perusjarjestelman eli asioiden- ja asiakirjojen hallinnan taustalla
ohjaten kaupungin tietojen ja asiakirjojen kasittelya koko elinkaaren ajan.



Kiuruveden kaupungin tiedonohjausjarjestelmassa oleva TOS eli tiedonohjaus-
suunnitelma jarkiperaistaa asiakirjojen kasittelya ja sailyttamista ja tukee
arkistovastaavien tyon sujuvuutta, koska asiakirjojen [6ytyminen nopeutuu,
asiakirjojen turha sdilytys ja asiakirjojen julkisuusasteisiin liittyvd epavarmuus
vahenee.

Kiuruveden kaupungin tiedonhallinnan ja arkistotoimen toimintaohje on paivitetty
ajan tasalle vastaamaan voimassa olevaa lainsdadantda ja muuta ohjeistusta.
Toimintaohjeen tarkoituksena on ohjata tiedonhallintaa, tiedonohjausta,
asiakirjallisen tiedon kasittelya, rekisterinpitoa, arkistonmuodostusta ja
arkistonhoitoa seka maaritellda kaupungin tiedonhallinnan ja arkistotoimen toimijat
ja heidan tehtavansa. Toimintaohjeen liitteena ovat tehtavaluokitus, koteloiden
nimidintiohje ja asiakirjojen suojelusuunnitelma.

Kaupunginhallitus hyvaksyi toimintaohjeen 26.10.2020 § 166. Toimintaohje on
annettu tiedoksi valtuustolle 9.11.2020 § 37. Ajantasaistettu toimintaohje tulee
voimaan 1.1.2021 ja se korvaa kaupunginhallituksen 7.11.2011 § 237
hyvaksyman asiakirjahallinnon ja arkistotoimen toimintaohjeen.

Kaupungin keskusarkisto ja arkistopalvelut

Asiakirjatieto on organisaation tehtéavien hoidossa ja toiminnassa syntynytta ja
kertynytt& analogista todistusvoimaista tietoa. Organisaatio tuottaa tai
vastaanottaa tiedon osana tehtaviaan ja sailyttaa sita tietovarantona seka
todisteena. Asiakirjatietoja sailytetdén alkuperdisessa kayttotarkoituksessa laissa
saadetyn sailytysajan tai oikeudellisiin ja toiminnan tarpeisiin perustuvan ajan
mukaisesti.

Kaikkea julkishallinnon tuottamaa asiakirjatietoa ei ole mahdollista eika
tarpeellista arkistoida. Valittavana on ennalta sovittujen tavoitteiden,
menetelmien ja kriteerien perusteella, mitk& tiedot kuuluvat kansalliseen
asiakirjalliseen kulttuuriperint66n. Arvonmaarityksen avulla tunnistetaan ja
rajataan ne asiakirjatiedot, joilla on kestavaa arkistollista arvoa, tutkimus- ja
kulttuuriperintdarvoa. Asiakirjalliseen kulttuuriperinté6n kuuluvat ne
asiakirjatiedot, jotka keskeisesti ja merkittavasti todentavat suomalaista
yhteiskuntaa ja sen muutosta.

Kiuruveden kaupungin keskusarkisto sijaitsee kaupungintalolla. Keskusarkiston
pinta-ala on 142 nelidbmetria ja siella on tilaa asiakirjoille liukuhyllyissa | — XLIV
962 hyllymetria ja kiinteissa hyllyisséa 93 hyllymetria eli yhteens&1055 hyllymetria.
Tyhj&a tilaa 31.12.2020 oli 323 hyllymetria. Keskusarkistossa on sailytettavana
yli 100 virka-arkistoa seka kotiseutuarkiston piiriin kuuluvia yksityisarkistoja.

Keskusarkistossa olevat arkistot vaativat jarjestamistd, luettelointia ja kuvailuja
seka koko keskusarkiston uuden jarjestyksen suunnittelun. Kaupungin
keskusarkistosta kotiseutuarkiston yksityisarkistokokoelmalle tulee varata oma
erillinen tila (kiinteat arkistohyllyt 93 hm) seka laatia kotiseutuarkistolle oma
toimintaohjeistus.
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Maaraajan sailytettavat asiakirjat on seulottava asianmukaisella tavalla pysyvasti
sailytettavista asiakirjoista. Pysyvasti sailytettavat asiakirjat on luetteloitava ja
kuvailtava seké koteloitava pysyvaan sailytykseen tarkoitetuilla
suojamateriaaleilla. Tarpeettomien asiakirjojen havittdminen on hoidettava
vuosittain siten, etta tietosuoja ei vaarannu. Vuonna 2020 kaupungin
keskusarkistosta seka lahiarkistoista on havitetty tarpeettomia asiakirjoja
varmennettujen havitysluetteloiden mukaisesti 58,88 hyllymetria. Keskusarkiston
suunnitelmallinen jarjestamisty6 tulee jatkumaan tulevina vuosina.

Kiuruveden kaupungin rakennusvalvonnan lupa-arkiston digitointiprojektin aloitus
lahivuosina on osa kaupungin keskusarkiston jarjestamisty6téa ja rakennuslupien
digitointi tAhtd& pysyvaan sahkoiseen sailyttamiseen. Kansallisarkisto on
10.6.2020 antanut paatoksensa KA/5807/07.01.01.03.01/2020 analogisten
rakennuslupa-asiakirjojen sailytysmuodon kulttuurihistoriallisesta arvosta ja
sdilytysmuodosta vuosilta 1946 - 2019.

Paatoksessaan Kansallisarkisto on luetellut pysyvasti sailytettavat analogiset
asiakirjat (102 rakennuslupaa 0,21 hm), jotka ovat analogiselta
sailytysmuodoltaan kulttuurihistoriallisesti arvokkaita ja ne pitaa sailyttaa seka
digitaalisessa etté analogisessa muodossa digitoinnin jalkeen sek& ne asiakirjat
(9.969 rakennuslupaa 31,79 hm), jotka eivat ole analogiselta sailytysmuodoltaan
kulttuurihistoriallisesti arvokkaita ja nAma rakennusluvat voidaan sailyttaa
digitoinnin jalkeen yksinomaan digitaalisessa muodossa.

Kansallisarkiston paatoksen perusteluissa todetaan, etta Kiuruveden kaupungin
analogisten rakennuslupa-asiakirjojen sailytysmuodon kulttuurihistoriallisen
arvon ja sailytysmuodon arvioinnin yhteydessa on otettu huomioon
Kansallisarkiston vahvistamat seulontapoliittiset ja seulontastrategiset tavoitteet.
Rakennuslupa-asiakirjojen analogisen sailytysmuodon kulttuurihistoriallista arvoa
arvioitaessa on tarkasteltu analogisten asiakirjojen aineellisia ja aineettomia
ominaisuuksia. Arvioinnissa on tarkasteltu mm. fyysista kuntoa, ikaa,
materiaalisia piirteita, tallennusalustaa, erityisia lishominaisuuksia, edustavuutta,
harvinaisuutta ja kaytettavyytta. Sailyttamalla 1 %:n nayte eri vuosikymmenten
rakennuspiirustuksista saadaan riittdvan kattava nayte eri vuosikymmenten
tallennusformaateista ja materiaalisista muutoksista.

Kaupungin keskusarkiston pysyvasti ja pitkdan sailytettavien asiakirjojen

tiedon sailymiseen liittyy riski, koska osa asiakirjoista ei taytd Kansallisarkiston
maaraamia arkistokelpoisuusehtoja ja pitkaaikaista sailytysta koskevia
laatuvaatimuksia. Keskusarkiston pysyvasti sailytettavien paperisten asiakirjojen
digitoinnista tulee laatia suunnitelma, johon kuvataan digitoinnin merkitys,
aineiston kuvaus, aineistojen digitointijarjestys, digitoinnin laatuvaatimukset ja
digitoinnin toteutus.

Vuonna 2020 kaupungin keskusarkistoon saapui 41 ulkoista tietopalvelupyyntda.
Tietopyynnot jakaantuivat seuraavasti: yleishallinto 5, sosiaali- ja terveystoimi 7,
sivistystoimi 10, tekninen toimi 5 ja sukututkimus 4 tietopyyntoa.

Kaupungin arkistotyéryhmé on kokoontunut sdédnndllisesti kehittdmaan
kaupungin tiedonhallintaan, asiakirjahallintoon ja arkistotoimeen liittyvia asioita.
Sisaiseen arkistopalveluun kuuluivat mm. neuvonta ja yhteistyd kaupungin 27
arkistovastaan kanssa seka havitys- ja siirtoluetteloiden tarkastus.
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Arkistosihteerin laatiman valiraportin tiedonhallinnasta ja arkistotoimesta seka
kaupungin keskusarkiston tilasta ja sen eteen tehdysta arkistotydsta
kaupunginhallitus sai tiedoksi kokouksessaan 24.8.2020 § 135.

Kiuruveden kunta on luovuttanut kaikkein vanhimman arkistoaineistonsa
sailytettdvaksi Kansallisarkistoon (Kvalt 31.1.1978 § 7). Luovutettu arkisto
siséltda Kiuruveden kunnan kuntakokousten, kunnanvaltuuston ja
kunnallislautakunnan yhteisarkistoon sisaltyvia asiakirjoja kunnan
perustamisvuodesta 1873 alkaen. Luovutettujen analogisten aineistojen
omistusoikeus on Kansallisarkistolla.

Kiuruveden kaupungin asiakirjoista ja tiedonhausta perittavat maksut ja taksat

kaupunginhallitus vahvisti kokouksessaan 26.10.2020 / § 167. Maksusaannokset
tulevat voimaan 1.1.2021.

YLEISPALVELU- OPETUS- JA TEKNINEN
KESKUS SIVISTYS- PALVELUKESKUS
Lahiarkisto PALVELUKESKUS Lahiarkisto

Lahiarkisto

TERVEYDEN- LIIKENNE
TALOUS- HUOLTO
ASIAT Ruoka-
palvelut
Kansain-
HALLINTO- :7’"!': SOSIAALI- TURVAL-
o ASIAT eme 1ol LISUUS JA
HENKILOSTO- JARIESTYS
ASIAT
TIEDON-
Lain-
saa;‘:':nsn HALINTA MARN RAKENTA:
VIESTINTA- KAYTTO MINEN
soveltaminen
PALVELUT
KIINTEISTO-
) HUOLTO JA
Kulttuuri- Varhais- YMPARISTO- ASUMINEN
palvelut kasvatus ASIAT
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KUVA-JA
. KAUPUNGIN KESKUSARKISTO POLILASARKISTO.
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KULTTUURI- KAUPUNGINTALOLLA KESKUKSELLA
TALOLLA

Kuva: Kiuruveden kaupungin tietovarannot vuonna 2020

Tiedonkasittelyyn liittyva ohjeistus

Kiuruveden kaupungin tietoturva- ja tietosuojapolitikka on hyvaksytty
kaupunginhallituksessa 11.6.2018 § 103. Tietoturva- ja tietosuojapolitiikka on
Kiuruveden kaupungin ylimman johdon hyvaksyma strateginen asiakirja, joka on
kannanotto tietosuojan ja tietoturvan kehittdmiseen. Politiikan tavoitteena on
luoda yhdenmukaiset toimintaperiaatteet ja kaytannot hyvan tietosuoja- ja
tietoturvatason toteuttamiseksi. Politikassa maéaritellaan kaupungin tietosuoja- ja
tietoturvatyon tavoitteet, vastuut, toimintatavat seka valvonta- ja
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seurantajarjestelma. Tietoturva- ja tietosuojapolitikan liitteend on ohje
henkil6tietojen kasittelysta Kiuruveden kaupungilla.

Kiuruveden kaupungilla on kaytossa tietoturvaan ja tietosuojaan liittyvat prosessit
ja lomakkeet:

- henkilon salassapito- ja vaitiolositoumus

- keskusarkiston tutkimuslupahakemus / -paatos

- rekisteritietojen tarkastuspyynto

- rekisteritietojen korjaamis-, poisto- tai tdydennyspyynt6
- tietosuojan valvontaprosessi lokitiedoista

- tietoturvaloukkauksen kasittelyprosessi

- tietoturvapoikkeaman ilmoituslomake

- kaupungin raportti tietoturvapoikkeamasta

- tietoturvapoikkeaman tapahtumapaivékirja.

Vuonna 2020 tietosuojavastaavalle saapui viisi (5) tietoturvapoikkeaman
iimoitusta. llmoitukset liittyivat kayttajatunnuksien ja salasanojen kalasteluun,
huijauslaskuihin seka salassa pidettavien asiakirjojen ja tietojen suojaamiseen.
lImoituksista yksi (1) oli tietosuojaloukkaus, josta laadittiin ilmoitus
valvontaviranomaisena toimivalle tietosuojavaltuutetun toimistolle.

Kiuruveden kaupunki on kehittdnyt poikkeamien hallintamallia vastaamaan
tietosuoja-asetuksen velvoitteeseen informoida valvovaa viranomaista 72
tunnissa mahdollisen poikkeaman havainnosta seka rekisterdidylle ilman
aiheetonta viivytysta, jos poikkeama aiheuttaa todennékdisesti korkean riskin
rekisterdidyn oikeuksille ja vapauksille.

Rekisterdidyn oikeuksien toteutuminen

Rekisteroidylla on oikeus saada tietoa henkilttietojensa kasittelysté ja omista
oikeuksistaan, saada paasy tietoihin, oikaista tietoja, poistaa tiedot ja tulla
unohdetuksi, rajoittaa tietojen kasittelya, siirtda tiedot jarjestelmasta toiseen,
vastustaa tietojen kasittelya ja oikeus olla joutumatta automaattisen
paatoksenteon kohteeksi. Oikeus tulla informoiduksi nivoutuu muihin
rekisteroidyn oikeuksiin.

Oikeudet toteutetaan Kiuruveden kaupungilla tietosuojaselosteiden avulla.
Tietosuojaselosteiden paivittdmisesta vastaavat tyoyksikéiden henkil6tietojen
kasittelijoiksi nimetyt henkildt yhdessa tietojarjestelman paakayttgjan ja
tietosuojavastaavan kanssa.

Talla hetkella tietopyyntéprosessi on manuaalinen, jolloin tietoja ei voida
luovuttaa kuntalaiselle sahkdisessd muodossa. Tietopyyntojen lukumaaria ja
niiden vastaamisaikoja seurataan tulevaisuudessa. Keskeisena tehtavana on
rekisteroityjen oikeuksien vahvistaminen.

Kiuruveden kaupungille ei ole vuonna 2020 saapunut virallisia rekisteritietojen
tarkastuspyyntoja.
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Tiedonhallintaan, arkistotoimeen, tietosuojaan ja tietoturvaan liittyva
osaaminen

Tietoturva ja tietosuoja on ymmarrettava osaksi henkiléston osaamispaaomaa.
Organisaation tietojen suojaaminen edellyttaa tietoturvaan liittyvien puutteiden ja
heikkouksien tunnistamista. Kyberturvallisuus rakentuu ihmisten, prosessien ja
teknologian yhdistelmésta. Kyberturvallisuuden kannalta on tarkeaa, etta
jokainen tyontekija tuntee organisaation toimintatavat ja noudattaa niita.

Kiuruveden kaupungin henkildsto tarvitsee tietovarantojen ja tietoaineistojen
kasittelyn osalta runsaasti tukea ja koulutusta muuttuvassa ymparistossa. Tama
edellyttaa sdanndllisia ja mahdollisimman kaytdnnon laheisia tiedonhallintaan,
arkistotoimeen, tietosuojaan ja tietoturvaan liittyvia koulutuksia.

Kaupungin henkilostolla on ollut velvollisuus allekirjoittaa vaitiolo- ja
salassapitositoumus seka suorittaa hyvaksytysti voimassa oleva tietoturva- ja
tietosuojakoulutus "Arjen tietosuojaa” -nettitesti kahden vuoden valein.

Arkistosihteerin jarjestama sisainen arkistokoulutus "Asianhallinta,
tehtavaluokitus ja kirjaaminen” toteutui teknisen palvelukeskuksen palaverissa
9.1.2020 ja yleispalvelukeskuksen kuukausikokouksessa 30.1.2020.
Koulutuksen tietosisalto kasitteli sdhkdista asianhallintaa, asian avausta ja
kirjaamista seka sahkaoista arkistointia TwebKiurussa.

Pohjois-Savon kuntien tietohallintofoorumin tiedonhallintamalli -typaja kokoontui
11.3.2020 Kuopiossa. Ty6paja antoi valmiuksia tiedonhallintamallin laatimiseen
kunnissa. TyOpajaan osallistui arkistosihteeri. TyOpajan jarjestajana toimi
Kuopion kaupungin tietohallinto.

Tietosuojavastaavan jarjestama sisainen koulutus "Tietosuojaseloste — mika,
miksi ja miten lomake taytetd&n” kasitteli kaupungin henkilorekistereiden
koordinointia ja tietosuojaselosteiden laadintaa. Tietosuojaselostekoulutukset
toteutuivat palvelukeskuksittain 30.4.2020 ja 11.5.2020.

Savon ICT-palvelut Oy:n jarjestam&an Savon-ICT:n ja kuntien tietosuoja- ja
tietoturvavastaavien tapaamiseen etayhteydella 13.5.2020 osallistui
arkistosihteeri. Vuorovaikutteinen tilaisuus kasitteli ajankohtaisia asioita toiminta-
alueella mm. O365 -kayttoonottoa, henkiloston tietoturvakoulutuksia, etatyon
tekemist&, hairibtiedottamista, valtuutettujen laitteiden tietoturvaa ja Kiuruvesi
2020 -tapahtumaa.

Arkistosihteeri osallistui etdyhteydelld 9.6.2020 Aluepro Oy:n jarjestamaan
koulutukseen "Uusi tiedonhallintalaki kuntasektorilla”. Koulutuksen aiheena olivat
mm. tiedonhallinnan suunnitteluvelvollisuus, elinkaarikysymykset ja arkistointi,
tiedonhallinnan ohjaus, tietoaineistojen sailyttaminen, turvallinen tiedonhallinta ja
tietoturvallisuusvaatimukset seka laadittava tiedonhallintamalli.

Arkistosihteerin jarjestama sisainen koulutus "Kiuruveden kaupungin

tiedonhallinnan ja arkistotoimen toimintaohje” -koulutuksen tietosisaltd painottui
uuden toimintaohjeen sisallon yleiseen esittelyyn seka kaikkien tiedonhallinnan
ja arkistotoimen parissa tyoskentelevien toimijoiden tehtaviin. Kaupungintalolla
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oli aiheesta kolme saman sisaltdista koulutusta ajalla 11.- 16.12.2020.
Koulutukseen kaupungin henkilostosta osallistui 31 henkilda.

"Arjen tietosuojaa ja tietoturvaa henkilostolle yleisbn pyynnostd” kasitteli
Kiuruveden kaupungin tietosuoja- ja tietoturvatyén kokonaisturvallisuutta,
tietosuojariskeja ja jokaisen omaa vastuuta. Asioita kasiteltiin kaytannon
laheisesti antamalla ohjeita ja neuvoja esimiehille ja tydntekijoille mm. tietojen
kalastelun havaitsemiseen, tietoturvapoikkeamien hallintaan ja
iimoitusvelvollisuuteen, etatyon tekemiseen, paatelaitteiden ja muiden
tyovalineiden kayttoon, sahkopostilikenteeseen, sosiaaliseen mediaan seké
varoitettiin lakien, maaraysten ja ohjeiden rikkomisen seuraamuksista.
Kouluttajana toimi kaupungin tietosuojavastaava. Koulutukseen osallistui 31
henkil6a ja koulutus oli yhdistetty tiedonhallinnan ja arkistotoimen toimintaohje
-koulutukseen joulukuussa 2020.

Tietoliikenne- ja

laitteistoturvalli
suus

puutteet tietoturvaohjeistuksessa, saantsjen
tiedottamisessa tai koulutuksessa
o valvonnan puute
o virheellinen
o dokumentaation puute
o tahattomat teot, kuten inhimilliset vahingot,
— - - csaBmattomuus, Kommunikaation puute
©  johdon tietSmattdmyys tietoriskien ©  tehalliset teot, kuten luvaton k&ytto, toisens laitteens Suhteet
merkityksests 8 kEVLTA}aNG esiintyminen sidosryhmiin
2 walkeus tunnistaa sul:limmat riskit o (it
I . —
nnnnnnn s o pekasaen
e e o alihankkijciden
©  puutteelinen sitoutuminen e
tietoturvatoiminnan kehittimiseen 5 ETToE

epSmilirsisyys

o jarjestelmien
kiiyrbolkeuksien
valvennan puute

©  neuvouelutilojen yms.
turvattomuus

o tietojen

suojaamattomuus muilta
Ohjelmisto- Henkiloston
turvallisuus toiminta

asiakkailta

o  puutteet puutteet
tietoturvaohjeistuksessa, tietoturvachjeistuksessa,
séimbjen tiedottamisessa tai ssintdjen tiedottamisessa tai
koulutuksessa

o tehattomet teot, kuten
kéymdvirheet, virusten tahaton
levittdminen, ylldpitovirheet

o tahalliset teot, kuten
tietokantaeihin tunkeutuminen,
tietojen anastus ja muuttaminen

Tietosuojariskit

alttius onnettomuuksille
puutteeliinen kulunvalvonta,

wartiointi ja murtoturvallisuus
puutteeliinen tilojen erottaminen
toisistaan ja kulkuoikeuksien
ValVOmBTIomuUS

puutteeliinen murtoturvallisuus

©  dokumentaation puute

©  tshattomat teot, kuten
kokemattomuus ja
kommunikaation puute

& tahalliset teot, kuten luvaton
kiiytté ja toisena laltteena tai
kiiyttajana esiintyminen

©  tekniset viat

Kuva: Sisdisessa koulutuksessa tarkastelun kohteena olivat tietosuojariskit

Arviointi ja kehittaminen vuosina 2021 — 2022

Kiuruveden kaupungin tietoturva- ja tietosuojapolitikkaan (Khall 11.6.2018 / §
103) tietoturvan ja tietosuojan mittareiksi on kirjattu:

- keskeiset tietovarantojen tunnusluvut

- tietoturva- ja tietosuojapoikkeamat

- tietojarjestelmien kayttokatkot ja niiden vaikutukset

- kaytonvalvontasuunnitelman toteutuminen

- tietoturvan ja tietosuojan omavalvontasuunnitelman toteutuminen
- tietosuoja- ja tietoturvarikkomukset

- rekisteroityjen informoinnin ajantasaisuus ja tulleet pyynnot

- mahdolliset viranomaisten selvityspyynnot

- lakimuutokset ja niiden jalkautukset
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- tietosuoja- ja tietoturvakoulutukset
- uudet ohjeistukset.

Kiuruveden kaupungin tiedonhallinnan ja arkistotoimen tehtavien vuosikelloon
vuodelle 2020 (Khall 24.2.2020 / § 32 ja Kvalt 27.4.2020 / § 5) on kirjattu:

- tietotilinpaatdoksen laatiminen, kasittely ja hyvaksyminen vuodelta 2019

- tiedonhallinnan ja arkistotoimen toimintaohjeen laatiminen, kasittely ja
hyvaksyminen

- digitointiprojektin aloitus

- tietosuojaselosteiden laadinnan koordinointi ja sisédinen koulutus

- tiedonhallintamalliin perehtyminen

- selvitys kaupunginhallitukselle asianhallintajarjestelman kayttéonotosta ja
arkiston kuntoon saattamisesta

- tietosuojatyo ja yhteisty6 arkistovastaavien kanssa seka sisaista koulutusta

- kaupungin keskusarkiston jarjestaminen, luettelointi ja kuvailu

- tarpeettomien asiakirjojen havittaminen.

Tahan tietotilinpaatdkseen kootuista huomioista on paateltavissa, etta
tiedonhallinnan ja arkistotoimen vuosikelloon 2020 kirjatuissa tavoitteissa on
onnistuttu.

Vuosina 2021 - 2022 tiedonhallinnan ja arkistotoimen osalta arkistosihteerin tyo
tulee painottumaan kaupungin keskusarkistotyohon. Palvelukeskusten
tyoyksikoihin toteutetaan myos tiedonhallinnan ja arkistokaytantéjen neuvonta- ja
tarkastuskaynteja.

Tietosuoja-asetuksen (679/2016) artiklan 28 velvoite on huomioitava palvelujen
hankinnoissa ja palvelu- ja toimeksiantosopimuksissa, joihin liittyy henkilotietojen
kasittelyd. Sopimukset on paivitettdva vastaamaan asetuksen vaatimuksia.
Kiuruveden kaupungissa on laadittu sopimus henkilétietojen kasittelysta.
Sopimusasiakirja on kaupunginhallituksen kasiteltavana 18.1.2021 § 19 ja se
tulee voimaan 1.3.2021.

Tietohallintotydryhman tydskentelya tullaan tehostamaan mm. Kiuruvesi 2020
-tapahtumalla, joka toteutettiin 21.1.2021 Savon ICT -palveluiden yhteisena
tietosuoja- ja tietoturvapaivana.

Tietosuojaselosteisiin liittyvan tallentavan kameravalvonnan ohjeesta tulee tehda
virallinen paatos. Yhteistoimintamenettelyn jalkeen Kiuruveden kaupunki
maarittelee valvonnan tarkoituksen ja menetelmat seka tiedottaa tallentavasta
kameravalvonnasta koko henkilostolle.

Siséista tietosuoja- ja arkistokoulutusta jarjestetaan suunnitelmallisesti.
TwebArkki -tiedonohjausjarjestelman ymmartaminen asianhallinnan taustalla
vaatii perehdytysté ja tiedonohjaussuunnitelman tietosisallon sisdistamista.
Kiuruveden kaupungin tehtavana on perehdyttad uusi tyontekija tiedonhallinnan
ja arkistotoimen perusteisiin varsinkin silloin, jos tyéntekijan tehtavana on tuottaa
ja kasitella asiakirjatietoa. Valtuustokauden vaihtuminen tuo Kiuruveden
kaupungille koulutusvelvoitteita tiedonhallinnan, tietosuojan, tietoturvan, hyvan
tiedonhallintatavan ja arkistotoimen perusperiaatteiden opastamisessa
valtuutetuille.
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Kiuruveden kaupungin tiedonhallintamallia tulee paivittéaa tiedonhallintalain
(906/2019) voimaantulo- ja siirtymasaanndsten mukaisesti vuosina 2021 - 2024.
Sahkdisten lomakkeiden integraatio asianhallintajarjestelmaan tulee
mahdollistamaan kaupungin virallisen s&hkoisen asioinnin, jonka kautta asioita
voidaan saattaa vireille.

Kaupungin sopimusten hallinta, luottamushenkildiden tietojen sahkdinen
kerddminen, kasittely ja julkaisu seka hallinnoida asianhallintaan liittyvét tehtavéat
ja kokoushallinnassa tehtavat paatokset séhkdisesti vaativat kaupungilta paljon
tyota digitalisaation edistamisessa.

Digitaalisen sailytysjarjestelman hankinnan toteuttaminen on suuri projekti, koska
julkishallinnon yhteistéa sailytysratkaisua ei ole toistaiseksi tarjolla. Digitaalisia
aineistoja tulee kertymaéan paperiarkistojen digitoinnin edistyessa ja niiden
pitkaaikaissailytys on turvattava huolehtimalla, ettd keskeiset tietoaineistot
saadaan varmistettuun ymparistoon ja tarvittaessa tiedot saadaan muunnettua
pitkaaikaissailytykseen soveltuvaan metatietorakenteeseen ja soveltuviin
tiedostoformaatteihin.

Kaupungin keskusarkiston alaisuudessa toimii Kiuruveden kotiseutuarkisto,
johon Kiuruvedella toimivat jarjestot, yhteisot, osuuskunnat, pienehkot
liikelaitokset, yritykset ja yksityishenkilot ovat oikeutettuja tallettamaan
arkistojaan annettujen ohjeiden ja maaraysten mukaisesti. Kotiseutuarkistolle
tulee varata oma tila kaupungin keskusarkistosta ja laatia kotiseutuarkistolle oma
toimintaohjeistus.

Tietosuojan vaikutustenarviointien tekeminen (DPIA Data Protection Impact
Assessment) on tietosuoja-asetuksen vaatimus. Tietosuoja-asetuksen
mukaisesti rekisterinpitajan tulee tietyissa tilanteissa tehda vaikutustenarviointi,
joka on osa henkil6tietojen kasittelyn riskiperusteista lahestymistapaa ja toisaalta
tukee osoitusvelvollisuuden toteutumista. Vaikutustenarviointien osalta
tietosuojatyo tulee jatkumaan tulevina vuosina.

Organisaatiokulttuurin kehittaminen tietoturva- ja tietosuojaty6hon seka
tietoisuuden lisdaminen ovat sisdisen viestinnan keskeisia teemoja hyvan
tiedonhallintatavan ja tietosuojan noudattamisessa. Kiuruveden kaupungin
tulee myo6s seurata, raportoida ja valvoa tietosuojaan ja -turvaan liittyvia asioita
ja huolehtia siita, ettéd tietosuojaa koskeva saantely toteutuu organisaatiossa.

Kiuruveden kaupungin oma toiminta on lahtokohta kokonaisturvallisuuden
muodostavalle ymparisto-, rikos-, henkilo-, toimitila- ja tietoturvallisuudelle.
Jotta hyva tiedonhallinta toteutuisi, tarvitaan tiedon ja ihmisten johtamista ja
osaamista seka henkiloston ja ulkopuolisten henkiltietojen kasittelijoiden
vastuullista sitoutumista.



