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1. TIETOTILINPAATOKSEN TARKOITUS

Tietotilinpaatoksen tarkoituksena on antaa kokonaiskuva Kiuruveden kaupungin tiedonhallinnan,
tietoturvan ja tietosuojan nykytilasta. Tietotilinpaatds on kehittyva raportti, joka seuraa edellda mainittujen
kokonaisuuksien kehittymista kaupungissa. Kiuruveden kaupungin tietotilinpaatés laaditaan vuosittain ja

sen valmistumisen aikataulu noudattaa tilinpaatosprosessin aikataulua.

Tietotilinpdatos on keskeinen osa tietosuojan toteutumisen seurantaa ja EU:n yleisen tietosuoja-asetuksen
(EU 2016/679, jdljempana tietosuoja-asetus) madrittelemaa osoitusvelvollisuutta (5 artikla).
Osoitusvelvollisuus tarkoittaa sitd, ettd organisaation pitda pystya osoittamaan noudattavansa tietosuoja-
asetusta henkilotietojen kasittelyssd sekd toteuttavansa tietosuojaperiaatteita myds kaytanndssa.
Osoitusvelvollisuuden toteuttaminen edellyttds, ettd henkilotietojen kasittelyyn liittyvat prosessit ja

tietosuojaperiaatteiden kdytannon toteuttaminen dokumentoidaan.
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Tama tietotilinpdatds on Kiuruveden kaupungin historian viides tietotilinpaatds. Osoitusvelvollisuuden
toteuttamisen lisaksi tietotilinpadtds antaa tietosuojan tilannekuvan ja toimii tietosuojatyon kehittdmisen
valineena. Talla tietotilinpaatokselld osoitetaan, miten tietosuoja ja tietoturva ovat toteutuneet Kiuruveden

kaupungin toiminnassa aikavalilla 1.1. - 31.12.2022.

Tietotilinpaatoksen tietosisdltd on tiivistelma tietosuojaan, tietoturvallisuuteen, riskienhallintaan,
tiedonhallintaan, tietovarantoihin ja arkistotoimeen liittyvista havainnoista, tarkeimmista toimenpiteista ja
tulevien vuosien kehittamistarpeista. Julkaistavalla tietotilinpaatoksella halutaan lisatda johdon,
luottamushenkildiden, henkildstdon ja suuren yleison tietoisuutta tietosuojasta ja tietoturvasta seka saada

nakyvyyttd ndiden asioiden eteen tehdysta tyosta.

Tietotilinpdatokseen kootuista tunnusluvuista ja huomioista on paateltavissa, ettd kaupungilla on tehty

paljon toita digitalisaation edistamiseksi seka tietoturva- ja tietosuojatyon kehittamiseksi.

2. TIETOHALLINNON, TIETOTURVAN JA TIETOSUOJAN TOTEUTTAMINEN

2.1. Tiedonhallinnan saately

Tiedonhallinta on tietoprosessien jarjestdmistd siten, ettd tietojen saatavuus, lOydettdvyys ja

hyodynnettavyys eri tarkoituksiin pyritddn varmistamaan tiedon koko elinkaaren ajan.

Kaupungin tiedonhallinnalla tarkoitetaan viranomaisen tehtdvien hoidossa tai sen muussa toiminnassa
syntyviin tarpeisiin perustuvia toimia ja tietoturvallisuustoimenpiteitd viranomaisen tietoaineistojen, niiden
kasittelyvaiheiden ja tietoaineistoihin sisdltyvien tietojen hallinnoimiseksi riippumatta tietoaineistojen

tallentamistavasta ja muista kasittelytavoista (TihL 28§).

Laki julkisen hallinnon tiedonhallinnasta (906/2019) tuli voimaan 1.1.2020. Tiedonhallintalain tavoitteena
on varmistaa viranomaisen tietoaineistojen laadukas ja yhdenmukainen hallinta sekd tietoturvallinen
kasittely julkisuusperiaatteen toteuttamiseksi. Silld pyritddn edistamaan tietojarjestelmien ja

tietovarantojen yhteen toimivuutta.



Tiedonhallintalaki  asettaa  vaatimukset yleiselle  tiedonhallinnalle ja  tietoturvallisuudelle.
Tiedonhallintalakiin tiiviisti liittyva digipalvelulaki (306/2019) saataa tiedon saavutettavuudesta ja asettaa

vaatimukset digitaalisten palvelujen tarjoamiselle. Laista kdytetdan myods nimitysta saavutettavuusdirektiivi.

Kiuruveden kaupunki on tiedonhallintalain tarkoittama tiedonhallintayksikkd. Kaupunginhallituksen
vastuulla on jarjestaa tiedonhallinta lain vaatimusten mukaisesti. Kiuruveden kaupunginhallitus vastaa siit3,
ettd tiedonhallintalaissa (906/2019) saiddetyt vastuut, kdytannot ja valvonta on maéaritelty kaupungin eri

tehtadvissa valtuuston 24.5.2021 § 25 hyvaksyman hallintosaannén mukaisesti.

Kiuruveden kaupungille on laadittu tiedonhallintalain mukainen tiedonhallintamalli. Kiuruveden kaupungin
tietovarannot on kuvattu tiedonhallintalain mukaiseen tiedonhallintamalliin, joka on organisaation sisdinen
dokumentaatio tiedonhallinnan nykytilasta. Tietovarannot on linkitetty tiedonohjaussuunnitelman
mukaisiin prosesseihin ja tietoja kasitteleviin tietojarjestelmiin. Tiedonhallintamalli parantaa kaupungin
tiedonkasittelyn kokonaiskuvan ymmartamista ja auttaa huomioimaan muutoksissa tiedonohjauksellisesti

tarkeat asiat.

Aineistojen sdilyminen, kdytettdavyys ja todistusvoima ovat asiakirjahallinnon ja arkistotoimen paatehtavia.
Sahkoisen toimintaympadriston tiedonhallintaa ohjataan tiedonohjaussuunnitelmalla (TOS). Kiuruveden
kaupungin tiedonhallintamalli on linjassa TOSin kanssa. Tiedonhallintamallia ja tiedonohjaussuunnitelmaa

paivitetdan sitd mukaan, kun toiminnoissa tapahtuu muutoksia.

Kaupungin www-sivuilta 16ytyy tiedonhallintalain edellyttama asiakirjajulkisuuskuvaus, jonka tarkoituksena
on antaa yleiskuva kaupungin tietovarannoista ja helpottaa tietopyynttjen tekemistd kaupungin
rekistereista. Lisaksi kaupungin verkkosivuilla on aihealueittain ja tietoaineistoittain kerrottu, mita tietoja
kunta kerda ja miten henkild6 voi omia tai julkisia tietoja tarkastella (asiakirjajulkisuuskuvaus). Myo6s

kaupungin saavutettavuusseloste on sahkdisessa muodossa kaupungin kotisivuilla.

2.2. Tietoturvan ja tietosuojan vastuut Kiuruveden kaupungissa

Kiuruveden kaupungin hallintosdanndssa (viimeksi muutettu 24.5.2021) maéritetdan tietohallintoon,
tietoturvaan ja tietosuojaan liittyvat vastuut. Kaupunginhallitus vastaa siita, ettd kaupunki tayttaa tietosuo-

jalainsaadannon velvoitteet ja valvoo niiden toteutumista. Tiedonhallinnan koordinoinnista hallintosdannon



mukaisesti vastaavat kaupunginjohtaja, hallinto- ja talousjohtaja / tietoturvavastaava seka

asiakirjahallinnosta ja arkistotoimesta vastaava arkistosihteeri / tietosuojavastaava.

Tietoturva- ja tietosuojatyon toteuttamisen kokonaisvastuu on kaupungin johdolla. Johto varmistaa tyolle
riittdvat resurssit siihen riskitasoon, jonka johto on valmis ottamaan. Johdon linjaukset tietoturvan ja
tietosuojan osalta on maaritelty kaupungin 11.6.2018 hyvaksymassa tietoturvapolitiikassa. Kiuruveden
kaupunki on nimennyt tietoturvavastaavan ja tietosuojavastaavan, jotka omalta osaltaan pitdavat huolen

siitd, etta tietoturvaan ja tietosuojaan liittyvat tavoitteet ja kdytannot toteutuvat.

Tietoturvavastaava huolehtii organisaation menetelmien kehittdmisestd tietoturvan arvioimiseen,
parantamiseen ja yllapitamiseen. Lisaksi tietoturvavastaava huolehtii tietoturvallisten
toimintaperiaatteiden toteutuksesta, sdanndllisista auditoinneista, tietoturvatietoisuuden lisddmisesta ja
yllapidosta sekd tietoturvaohjeiden noudattamisen valvomisesta ja tietoturvatason arvioinnista koko

organisaatiossa.

Tietosuoja-asetus  velvoittaa  kaikkia  julkishallintoon  kuuluvia  organisaatioita  nimittdmaan
tietosuojavastaavan. Tietosuojavastaavan tehtdviin kuuluu organisaation neuvonta ja ohjaus kaikissa
tietosuojakysymyksissd, tietosuoja-asetuksen noudattamisen valvonta mukaan lukien tdhan liittyvat
tarkastukset, yhteistyé valvontaviranomaisen kanssa (tietosuojavaltuutettu) ja rekisteréityjen oikeuksien
toteuttamisen tukeminen. Tietosuojavastaava raportoi suoraan kaupungin ylimmalle johdolle, ja hdnen

asemansa kaupunkiorganisaatiossa on autonominen ja riippumaton.

Tietosuojasddanndsten noudattaminen on rekisterinpitdjan vastuulla, eikd tietosuojavastaava ole

henkilokohtaisessa vastuussa asetuksen tai lain rikkomisesta.

Kiuruveden kaupungin ICT-palvelut tuottaa Savon ICT -palvelut Oy, jonka tehtdavdna on toimia
osakassopimuksen mukaisesti omistajiensa ja niiden konsernien ICT-palvelujen tuottajana ja hankintalain
mukaisena yhteishankintayksikkéona. Savon ICT -palvelut Oy tuottaa puitesopimuksen mukaisesti ICT-
palveluja sekda niihin liittyvia asiantuntijapalveluja liittyen esimerkiksi laitehankintoihin, sopimuksiin,
lisensseihin seka teknisiin ratkaisuihin ja jarjestelmiin. Kaupunki on mukana myos seudullisessa yhteistyossa

edelld mainittujen tavoitteiden saavuttamiseksi.

Tarvittavien hallinnollisten ja teknisten toimien lisdksi Kiuruveden kaupungin henkil6std vastaa omalta

osaltaan ohjeiden noudattamisesta. Jokaisella on vastuu omaan tehtdvaansa liittyvan tietosuojan
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toteuttamisesta sekd tiedon ja tietojarjestelmien asianmukaisesta kaytosta. Jokaisen vastuulla on lisdksi
tietoturvallisuuteen ja tietosuojaan liittyvien poikkeamien tai uhkien ilmoittaminen valittomasti sahkoisella
lomakkeella, ICT-tukeen, esimiehelle tai tietosuojavastaavalle. Tietoturvaa mitataan, todennetaan ja

kehitetdaan saanndllisesti. Tietosuojan ja tietoturvan tulee olla tydelaman perustaito.

3. TIEDONHALLINTA, TIETOVARANNOT JA TIETOVIRRAT

3.1. Tietovarannot

Tietovaranto on viranomaisten tehtdvien hoidon tuloksena syntyvista tietoaineistoista muodostuva
looginen kokonaisuus. Tietovaranto koostuu seka tietojadrjestelmissd olevista tiedoista sekd muusta
aineistosta, kuten paperiasiakirjoista. Tietovarannon kasite liittyy tiedonhallinnan ja yhteen toimivuuden

toteuttamiseen.

Kiuruveden kaupungin tietovarannot muodostuvat kaupungin lakisdateisten ja kaupungin itse itselleen
ottamien tehtdvien hoidon eri vaiheissa. Kaupungin tietovarannot ovat oletusarvoisesti julkisia, jollei tieto

ole erikseen jonkun lain perusteella salassa pidettavaa (Julkisuuslaki § 1).

Kiuruveden kaupungin tehtdvissa syntyvia tietoja tuotetaan seka eri tietojarjestelmien avulla, etta
paperisena. Tietojarjestelmdat muodostavat ldhes poikkeuksetta myds yhden tai useamman
henkilorekisterin. Tietovarannot kertyvat ensisijaisesti tehtdvdaan hankitun tietojarjestelman kautta
hallitusti palvelimille seka analogisina asiakirjoina palvelukeskusten ldhiarkistoihin ja kaupungin
keskusarkistoon. Tietojarjestelmien kayttaminen helpottaa tiedon kontekstin, aitouden ja eheyden

todentamisen seka kayttooikeussuojauksen ja lokivalvonnan jarjestamisen.

Tiedon tuottamisen ja sdilyttdmisen osalta kiinnitetdan huomiota tiedon tallennusalustan vakauteen ja
laatuun seka tiedon sdilyvyyteen muuntumattomana. Tiedon oikeellisuus, autenttisuus, eheys,
todistusvoimaisuus ja luottamuksellisuus pyritadan turvaamaan eri alustoilla. Paperille tallennetut tiedot
tuotetaan sellaisin valinein ja menetelmin, ettd tieto saadaan sdilymaan muuntumattomana, asiakirjat
tayttavat Kansallisarkiston maaraamat arkistokelpoisuusehdot ja pitkdaikaista sailytystd koskevat

laatuvaatimukset. Paperiaineistot sdilytetdan asiayhteydessaan.



Kiuruveden kaupungilla on tehtdviensd hoitamiseksi kaytossdan noin 55 eri tietojarjestelmad, joissa
kasitelldadn  asiakkaista, sidosryhmistd tai omasta henkilokunnasta kertyvdaa henkil6tietoa.
Henkilorekistereihin  liittyvat tietojarjestelmat tulee maaritelld tietosuojaselosteissa. Kaupungin

tietosuojaselosteita oli 31.12.2022 ajantasaistettu ja julkaistu kaupungin kotisivuilla 51 kappaletta.

Digitaalisten palveluiden ja asiointikanavien merkitys on korostunut viime vuosina. Verkkosivut ovat
kaupungin paadviestintdkanava ja kuntalaiset ovat sivut I0ytdneet. Sivuilta haetaan aktiivisesti tietoja
palveluista sekd ajankohtaisista asioista. Lisaksi verkkosivut ovat aktiivinen vayla sahkdiseen asiointiin.

Sivuilla on my6s paljon linkkeja kansallisiin rekistereihin tai muiden toimijoiden sahkoisiin palveluihin.

3.2. Tiedonhallintajarjestelma TwebKiuru

Asianhallinta on viranomaisessa kasiteltdvien asioiden ja asiakirjojen suunnitelmallista ja yhdenmukaista
hallintaa. Viranomaisen on pidettava luetteloa kasiteltavdksi annetuista tai otetuista, ratkaistuista ja
kasitellyistéa asioista. Asianhallinnan avulla viranomainen toteuttaa julkisuusperiaatteen ja lainmukaisen
kasittelyn vaatimuksia. Kiuruveden kaupungilla on kadytdssa asianhallintajarjestelma Triplanin TwebKiuru,
jolla hallitaan asioiden ja asiakirjojen vireille tuloa, kasittelyvaiheita, asioiden valmistelua ja

paatdksentekoa.

TwebKiuru on Triplan Oy:n toimittama asioiden ja asiakirjojen hallintajarjestelmd, joka toimii kaupungin
keskitettyna diaarina, paatoksentekojarjestelméana ja sdhkoisten asiakirjojen tallennuspaikkana. Jarjestelma
on julkishallintoa ohjaavan SAHKE2 -mairityksen mukainen, joka mahdollistaa sdhkdisen materiaalin

keskitetyn hallinnoinnin ja havittamisen.

Asianhallintajarjestelma on otettu kayttéon 1.1.2020 asteittain siten, ettd vuonna 2022 kaytdssa ovat olleet
asianhallinta, asiakirjanhallinta, arkistonhallinta ja tiedonohjaus TOS, Valmu -sovelluksen
viranhaltijapaatosten ja kokoushallinnan toiminnallisuudet seka niiden julkaisu, sahkodisten lomakkeiden
yllapito, sahkdinen asiointi ja Suomi.fi -viestit integraatio, Silmu -luottamushenkilotietojen yllapitopalvelu ja
WebLumu -luottamushenkilorekisterin yllapito ja julkaisu, sopimusten hallinta, Visma Sign -sdhkdinen
allekirjoitus, kokousportaali sahkdiseen tiedottamiseen, selainpohjainen raportointi, PDF-skannauksen tuki

seka asiakirjojen sahkdinen aktiiviarkistointi asianhallintajarjestelmassa.



Osa edelld mainituista sovelluksista on kustannettu valtiovarainministerion myontamalla avustuksella
kuntien digitalisaation yhteishankkeisiin. Avustusten mydntamisen perusteena on ollut, ettd hankkeiden on
oltava kuntien toimintatapoja tai palveluprosesseja uudistavia sekd niiden laatua ja vaikuttavuutta
parantavia. Tavoitteena on myOs edistda digitalisaatioon liittyvien valtakunnallisten strategisten

tavoitteiden toteuttamista kuntaldhtdisesti seka kannustaa kuntia yhteistyohon.

Kaupungin virallisen sahkdisen asioinnin kautta vireille tulleiden asioiden volyymit ovat talla hetkella varsin
pienid verrattuna muita reitteja vireille tulleiden asioiden maaraan. TwebKiuruun sisdltyy internet-selaimen
kautta kaytettava luottamushenkildiden kokousportaali. Kokousportaaliin padasy edellyttdaa kayttajilta
voimassa olevaa kayttdjatunnusta ja salasanaa. Kayttboikeudet on madritelty toimielimittain.
Kokousportaalissa  luottamushenkil6t  voivat perehtyd tietoturvallisesti oman toimielimensa

kokousmateriaaliin.

Asianhallintajarjestelmada ja siihen liittyvien kaikkien muiden sovellusten tallentamista ohjaavaa
tiedonohjaussuunnitelmaa yllapidetaan ja tdydennetdadan WebArkki -sovelluksessa. Valmu on viranhaltijoille
ja  muille valmistelutehtavia tekeville tarkoitettu lomakepohjainen tyokalu, jolla tehd&aan

viranhaltijapaatokset, esitykset toimielimille, esityslistat ja poytakirjat.

TwebKiuru -jarjestelman kayttoonoton myota asiakirjojen julkisuutta ja kayttooikeuksia pystytdan
hallinnoimaan vyksityiskohtaisemmin ja lisaksi jarjestelman kayttdjista kertyy lokitietoja. Jarjestelman
kokonaisvaltainen kayttoonotto on tarkea asia useiden eri lakien vaatimusten toteuttamisen kannalta ja

edellytys sahkoiselle sdilyttamiselle ja arkistoinnille.

Kuntalaki, julkisuuslaki, hallintolaki, tietosuojalainsdadanto, digipalvelulaki seka laki sahkoisestad asioinnista
viranomaistoiminnassa saantelevat hallintoasioiden kasittelya, hyvaa hallintoa seka tiedonhallintaa ja
tietoturvallisuutta. TwebKiuru -asianhallintajarjestelma tukee organisaation toimintaa, henkilokunnan
tyota, johtamista ja toimintaa pystytdaan tehostamaan. Tietojen saatavuus, 16ydettavyys ja ajantasaisuus
seka tiedonhallinnan vastuut saadaan selkeiksi ja ratkaisu tayttdaa lainsaddannon vaatimukset ja

Kansallisarkiston maaraykset.

Asianhallinnan asiakortit avataan TwebKiuruun kaupungin keskitetyssa kirjaamossa. TwebKiuru -
asianhallintajarjestelmain on vuonna 2022 avattu 705 asiaa (744 kpl, v. 2021) ja sahkoisia
viranhaltijapaatoksia on laadittu 693 kappaletta (426 kpl, v. 2021). Yleiseen tietoverkkoon julkaistavista

viranhaltijapadatoksistd pystytdan piilottamaan paatoksen voimaantulon kannalta valttamattomat
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henkilotiedot siten, ettd ne nakyvat internet-julkaisussa tietosuoja-asetuksen vaatimuksen mukaisesti vain

muutoksenhakuajan.

Kiuruveden kaupunki on siirtynyt kdyttamaan virallisesti 1.1.2020 kuntien yhteista tehtavaluokitusta osana
tiedonhallintaa ja tietosuojan toteuttamista. Kiuruveden kaupunki on vyksi arkistonmuodostaja ja
arkistotoimittaja ja tiedonohjaussuunnitelmalla voidaan todentaa sitd, ettd tietojen sdilytysajat on

maaritelty asianmukaisesti ja asiakirjojen havittdminen on suunnitelmallista.

Kiuruveden kaupungin tiedonohjaussuunnitelma (TOS) on asiakirjahallinnan organisoinnin térkein
ohjaustyokalu. Tiedonohjaussuunnitelma toimii kaupungin TwebKiuru perusjarjestelman eli asioiden- ja
asiakirjojen hallinnan taustalla ohjaten kaupungin tietojen ja asiakirjojen kasittelyd koko elinkaaren ajan.
TOS tukee myods arkistovastaavien tyon sujuvuutta, koska asiakirjojen I6ytyminen nopeutuu, asiakirjojen

turha sailytys ja asiakirjojen julkisuusasteisiin liittyva epdvarmuus vahenee.

3.3. Sdhkodinen arkistointijarjestelma

Digitalisaation lisdadantyminen tuo uusia toimintatapoja palvelujen ja tehtdvien hoitamiseksi seka
lainsdadanndn ja maddrdysten toteuttamiseksi kunnissa. Ajankohtainen kehittdmisen alue on hoitaa
arkistointi sahkoisesti. Sahkoéiselld arkistoinnilla tarkoitetaan erillistd, SAHKE2 vaatimukset tayttavas,

sahkoisten asiakirjojen pitkdaikaiseen sdilyttamiseen ja pysyvaan arkistointiin soveltuvaa jarjestelmaa.

Sahkoisen sdilytysjarjestelmadn hankinnan toteuttaminen on suuri projekti, koska julkishallinnon yhteista
sailytysratkaisua ei ole toistaiseksi tarjolla. Digitaalisia aineistoja tulee kertymadan paperiarkistojen

digitoinnin edistyessa ja niiden pitkaaikainen laadukas sdilyttaminen on turvattava.

Sahkoinen arkistointi on jatkumo asianhallintajarjestelmassa kasiteltaville asiakirja-aineistoille. Tavoitteena
on, ettd padsaantoisesti kaikki 1.1.2022 alkaen muodostuvat syntysdhkoiset eli alkujaan digitaaliset
asiakirjat arkistoidaan yksinomaan digitaalisessa muodossa, tulostamatta niitd enaa analogiseen muotoon.
Arkistoitavien asiakirjojen sahkdinen muoto edistda niiden parempaa saatavuutta, hyodynnettavyytta ja
kaytettavyytta ajasta ja paikasta riippumatta. Syntysahkoisilla asiakirjoilla ja analogisten asiakirjojen

sdhkoiseen muotoon muuttamisella mahdollistetaan tiedonhallinnan prosessien ja menetelmien
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uudistamista, vapautetaan toimijoita paperiarkistoista ja nopeutetaan siirtymistd tdysin sdhkoiseen

toimintaymparistoon seka sadstetadn keskusarkiston tilakustannuksissa.
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Sdhkéinen kokous
Sdhkdinen asiointi

Asiat Sahkdinen

E-lomake Toimenpiteet arkisto

Asiakirjat

Sahkéinen
Paatbkset

- viranhaltijat Tiedonchjaus
Muut

- toimielimet
integroitavat

jarjestelmat materiaali

SharePoint
<)

0fl1|:e355

Apila Outlook
Apila Word
Raportointi
— henkilérekisteri ‘I'riplan-
[ ENETER ”
hakemistot arkisto

Pysyva sailms

KUVIO: Triplan Oy:n tuoteperhe — ratkaisukokonaisuus on modulaarinen. Triplan Oy.

Vuoden 2022 syyskuussa tehtiin sahkdisen arkistointiratkaisun toimittajavalinta ja kdynnistettiin sahkoisen
arkistointijarjestelman  kayttoonottoprojekti. Vuoden 2023 aikana otetaan kayttoon sahkoinen
sailytysjarjestelma Triplan Arkisto eli LeivoArkisto. Triplan Arkisto on SAHKE2-sertifioitu sahkdinen
sdilytysjarjestelmd, joka tayttaa pitkdaikaissailyttamisen seka keskitettyyn pysyvan sdilytyksen (arkistointi)

jarjestelmaan siirron vaatimukset.

Triplan Oy:n toimittamassa LeivoArkistossa késitellddn paasdantodisesti hallinnollisia asiakirjoja, jotka
siirtyvat arkistoon suoraan asianhallintajarjestelmasta. Myds muita asiakirjakokonaisuuksia voidaan
migraation/integraation kautta kéasitelld LeivoArkistossa, silli se tarjoaa erillisen integraatiorajapinnan
(WebServices/REST). Sahkoiseen arkistoratkaisuun liittyy massalataus -toiminnallisuus sekd Sarka -
hakukayttoliittyma ja aineistonluovutus, josta ulkoinen kayttdja voi Suomi.fi-tunnistautumisen kautta

katsoa hanelle luvitettua asiakirjamateriaalia.
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KUVIO: Sarka — aineistonluovutus. Triplan Oy.

Sahkoiseen arkistointiin siirtymisen jalkeen pysyvasti sailytettava ja yli 10 vuotta sailytettdava aineisto
sdilytetaan vain sdhkoisessa muodossa. Maaraajan sailytettdavat aineistot hdvitetddn niiden méaardajan
umpeuduttua, ne sailyvat kuitenkin asianhallintajarjestelmdssa sdhkoisena niin kauan kuin ne sielta

manuaalisesti poistetaan.

3.4. Kaupungin keskusarkisto ja arkistopalvelut

Asiakirjatieto on organisaation tehtdvien hoidossa ja toiminnassa syntynyttd ja kertynyttd analogista
todistusvoimaista tietoa. Organisaatio tuottaa tai vastaanottaa tiedon osana tehtdvidaan ja sailyttaa sita
tietovarantona seka todisteena. Asiakirjatietoja sailytetdaan alkuperdisessa kayttotarkoituksessa laissa

saadetyn sailytysajan tai oikeudellisiin ja toiminnan tarpeisiin perustuvan ajan mukaisesti.

Arkistotoimea on hoidettava siten, ettd se tukee arkistonmuodostajan tehtdvien suorittamista seka
yksityisten ja yhteis6jen oikeutta saada tietoja julkisista asiakirjoista. Lisaksi arkistotoimea hoidettaessa on
huolehdittava, ettd otetaan asianmukaisesti huomioon yksityisten ja yhteisdjen oikeusturva, tietosuoja seka

oikeusturvaan liittyvien asiakirjojen saatavuus. On myos huomioitava, ettd asiakirjat palvelevat tutkijoita
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tutkimuksen tiedon lahteend. Arkistotoimen vaatimukset on otettava huomioon arkistonmuodostajan ja

arkistotoimijan tieto- ja asiakirjahallinnossa.

Tietopalvelutehtadvien ja organisaatioyksikdiden paivittaista tyota tukevien tehtavien kautta asiakirjahallinto
ja arkistotoimi liittyvat kaupungin tiedonhallintaan. Kaupungin tulee hallita koko tiedon elinkaari tiedon
synnysta sen mahdolliseen tuhoamiseen tai arkistointiin asti. Elinkaari pitda sisalladn muun muassa tiedon
kerdaamistd, tuottamista, kasittelya, tallentamista, luovuttamista, siirtoa, sailyttamistd, arkistointia ja

tuhoamista.

Kaikkea julkishallinnon tuottamaa asiakirjatietoa ei ole mahdollista eika tarpeellista arkistoida. Valittavana
on ennalta sovittujen tavoitteiden, menetelmien ja kriteerien perusteella, mitkd tiedot kuuluvat
kansalliseen asiakirjalliseen kulttuuriperintéon. Arvonmaarityksen avulla tunnistetaan ja rajataan ne
asiakirjatiedot, joilla on kestavaa arkistollista arvoa, tutkimus- ja kulttuuriperintdéarvoa. Asiakirjalliseen
kulttuuriperinté6n kuuluvat ne asiakirjatiedot, jotka keskeisesti ja merkittdvasti todentavat suomalaista

yhteiskuntaa ja sen muutosta.

Kiuruveden kaupungin keskusarkisto sijaitsee kaupungintalolla. Keskusarkiston pinta-ala on 142 neliometria
ja sielld on tilaa asiakirjoille liukuhyllyissa | — XLIV 962 hyllymetrid ja kiinteissa hyllyissa 93 hyllymetria eli
yhteensa 1055 hyllymetrid. Tyhjaa tilaa 31.12.2022 oli noin 383 hyllymetrid. Keskusarkistossa on yli 100

virka-arkistoa sailytettavana seka kotiseutuarkiston piiriin kuuluvia yksityisarkistoja.

Kaupungin keskusarkiston alaisuudessa toimii Kiuruveden kotiseutuarkisto, johon Kiuruvedelld toimivat
jarjestot, yhteisot, osuuskunnat, pienehkot liikelaitokset, yritykset ja yksityishenkil6t ovat oikeutettuja

tallettamaan arkistojaan annettujen ohjeiden ja maardysten mukaisesti.

Kaupungin keskusarkistosta kotiseutuarkiston yksityisarkistokokoelmalle on varattu oma erillinen tila
(kiinteat arkistohyllyt 93 hm). Kotiseutuarkistolle on laadittu oma yksityisarkistotoimen toimintaohje
yhteisty6ssa Kiuruveden Kotiseutuyhdistyksen hallituksen kanssa. Toimintaohje on hyvaksytty
kaupunginhallituksessa 8.11.2021 § 302 ja se tuli voimaan 1.1.2022. Valtuustolle toimintaohje on annettu
tiedoksi 15.12.2021 § 85.

Madrdajan sdilytettdavat asiakirjat on seulottava asianmukaisella tavalla pysyvasti sailytettavista

asiakirjoista. Pysyvasti sdilytettavat asiakirjat on luetteloitava ja kuvailtava sekad koteloitava pysyvaan
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sdilytykseen tarkoitetuilla suojamateriaaleilla. Tarpeettomien asiakirjojen havittaminen on hoidettava

vuosittain siten, etta tietosuoja ei vaarannu.

Vuonna 2022 kaupungin keskusarkistosta seka Ilahiarkistoista on havitetty tarpeettomia asiakirjoja
varmennettujen havitysluetteloiden mukaisesti 19,33 hyllymetrid (40,24 hm, v. 2021). Keskusarkistossa
olevat arkistot vaativat jarjestamista, luettelointia ja kuvailuja seka koko keskusarkiston uuden jarjestyksen

suunnittelun. Keskusarkiston suunnitelmallinen jarjestamistyo tulee jatkumaan tulevina vuosina.

— > Paperiset s ™
[ asiakirjat: Mairiajan 4 e )
i ] v Seulotaan ja havitetaan
e " siakia )| Seapuneet [Ty sailtettava saiytysajan
asiakirja K ja aineisto Vyeal
saapuu skannataan KIsittalyssa \ ) | umpeuduttua
. . -_—— L A
viran- ja kirjataan syntyneet,
; J asianhallinta- ™ ™
omaiselle e i Esim.
. _ jarjestelmaan Svtikiriat \_ Pysyvasti N pastearki
\_ J iislttelys spoop\znam:::t sdilytettiva aatearkisto
Paperinen arkisto \_  varten )/ L aineisto o —
N ( A
[ _sahkinen | S Havitetdan asian-
. ( hallintajarjestelmasta
asiakirja Asiakirja Maaraajan séiill tl aian
- Paperinen kirjataan siilytettiva Y Vd 'ﬂ
asiakirja asianhallinta- sineisto \ umpeuduttua ]
skannataan jarjestelmain ' _
sihkdiseen kasittelya ( Pysyvisti )
| arten b .
\ muoteen ) " :H séilytettava Sahkoinen arkisto
aineisto |

Sdhkdinen arkisto

KUVIO: Paperisen ja sahkdisen arkistoinnin prosessit.

Kaupungin keskusarkiston pysyvasti ja pitkddan sailytettavien asiakirjojen tiedon sailymiseen liittyy riski,
koska osa asiakirjoista ei tdytd Kansallisarkiston maaraamia arkistokelpoisuusehtoja ja pitkaaikaista
sdilytysta koskevia laatuvaatimuksia. Keskusarkiston pysyvasti sdilytettdvien paperisten asiakirjojen
digitoinnista tulee laatia suunnitelma (digitiekartta), johon kuvataan digitoinnin merkitys, aineiston kuvaus,

aineistojen digitointijarjestys, digitoinnin laatuvaatimukset ja digitoinnin toteutus.

Vuonna 2022 kaupungin keskusarkistoon saapui 47 ulkoista tietopalvelupyyntéd (47 kpl, v. 2021).
Tietopyynnot jakaantuivat seuraavasti: yleishallinto 17, sosiaali- ja terveystoimi 7, sivistystoimi 11, tekninen
toimi 5 ja sukututkimus 7 tietopyyntoa. Tietopyyntoihin vastaaminen toteutui 1-2 vuorokaudessa tai
sopimuksen mukaan. Lisaksi kaupungin kirjaamoon saapui 6 virallista hallintoon liittyvaa tietopyyntoa.
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Kaupungin arkistotyéryhma on kokoontunut sadnnoéllisesti kehittdmadan kaupungin tiedonhallintaan,
asiakirjahallintoon ja arkistotoimeen liittyvia asioita. Sisdiseen arkistopalveluun kuuluivat mm. neuvonta ja

yhteisty6 kaupungin 27 arkistovastaavan kanssa seka havitys- ja siirtoluetteloiden tarkastus.

Kiuruveden kunta on luovuttanut kaikkein vanhimman arkistoaineistonsa sailytettavaksi Kansallisarkistoon
(Kvalt 31.1.1978 § 7). Luovutettu arkisto sisaltda Kiuruveden kunnan kuntakokousten, kunnanvaltuuston ja
kunnallislautakunnan yhteisarkistoon sisaltyvia asiakirjoja vuosilta 1873—1950. Luovutettujen analogisten

aineistojen omistusoikeus on Kansallisarkistolla.

Yla-Savon Sote kuntayhtyman aloittaessa toimintansa 1.1.2010 sosiaali- ja terveydenhuollon asiakirjoista
vastaa Yla-Savon Sote kuntayhtyma. Kiuruveden kunnan sekd kaupungin kaikki terveydenhuollon
potilasasiakirjat 31.12.2009 saakka on arkistoitu terveyskeskuksen potilaskertomusarkistoon. Kiuruveden
kaupunki vastaa ennen 1.1.2010 syntyneistd terveydenhuollon asiakirjoista sekd niiden jarjestamisesta ja

tarpeettomien asiakirjojen havittamisesta.

Terveyskeskuksen potilaskertomusarkistossa oleviin Kiuruveden kunnan ja kaupungin omistamiin vanhoihin
potilasasiakirjoihin liittyy jarjestelytyota ja tarpeettomien asiakirjojen havittamista seka asiakirja-aineiston

mahdollinen siirto kaupungintalolle vuoden 2023 aikana.

Kaupungin sdhkoisessd muodossa olevat kuva- ja &anitearkistot ovat sivistyslautakunnan
kulttuuripalvelujen alaisuudessa. Kuva-arkisto sisdltda kuvamateriaalia vuodesta 1910 alkaen.
Aanitekokoelman alkuperdisid nauhoja sdilytetdan Tampereen vyliopiston kansanperinteen laitoksen

danitearkistossa. Nauhojen kayttokopiot ovat Kiuruvedella digitaalisessa muodossa cd-levylla.

Kiuruveden kaupungin tiedonhallinnan ja arkistotoimen toimintaohje on paivitetty ajan tasalle vastaamaan
voimassa olevaa lainsadadantéd ja muuta ohjeistusta. Toimintaohjeen tarkoituksena on ohjata
tiedonhallintaa, tiedonohjausta, asiakirjallisen tiedon kasittelya, rekisterinpitoa, arkistonmuodostusta ja
arkistonhoitoa seka maaritella kaupungin tiedonhallinnan ja arkistotoimen toimijat ja heidan tehtavansa.
Toimintaohjeen liitteena ovat tehtavaluokitus, ohje koteloiden nimidimiseen ja 24.6.2019 § 145 hyvaksytty

asiakirjojen suojelusuunnitelma.

Kaupunginhallitus hyvaksyi toimintaohjeen 26.10.2020 § 166. Toimintaohje on annettu tiedoksi valtuustolle

9.11.2020 § 37. Ajantasaistettu toimintaohje on tullut voimaan 1.1.2021.
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Kiuruveden kaupungin asiakirjoista ja tiedonhausta perittavat maksut ja taksat kaupunginhallitus vahvisti

kokouksessaan 26.10.2020 § 167. Maksusaannokset tulivat voimaan 1.1.2021.

4. TIETOJEN KASITTELYN SEURANTA JA VALVONTA

4.1. Tietojen kasittelyyn liittyva ohjeistus

Kiuruveden kaupungin tietoturva- ja tietosuojapolitiikka on hyvaksytty kaupunginhallituksessa 11.6.2018 §
103. Tietoturva- ja tietosuojapolitiikka on Kiuruveden kaupungin ylimman johdon hyvaksyma strateginen
asiakirja, joka on kannanotto tietosuojan ja tietoturvan kehittamiseen. Politilkan tavoitteena on luoda
yhdenmukaiset toimintaperiaatteet ja kdytdnnot hyvan tietosuoja- ja tietoturvatason toteuttamiseksi.
Politiikassa maaritelldadn kaupungin tietosuoja- ja tietoturvatyon tavoitteet, vastuut, toimintatavat seka
valvonta- ja seurantajarjestelma. Tietoturva- ja tietosuojapolitiikan liitteend on ohje henkil6tietojen

kasittelysta Kiuruveden kaupungilla.

Kiuruveden kaupungilla on kaytdssa tietoturvaan ja tietosuojaan liittyvat prosessit ja lomakkeet:
- henkilon salassapito- ja vaitiolositoumus

- keskusarkiston seka kotiseutuarkiston tutkimuslupahakemus / -paatos
- rekisteritietojen tarkastuspyynto

- rekisteritietojen korjaamis-, poisto- tai tadydennyspyynto

- tietosuojan valvontaprosessi lokitiedoista

- tietoturvaloukkauksen kasittelyprosessi

- tietoturvapoikkeaman ilmoituslomake

- kaupungin raportti tietoturvapoikkeamasta

- tietoturvapoikkeaman tapahtumapaivakirja

- tallentavan kameravalvonnan ohje ja

- kameravalvontaan liittyva katseluraportti ja tallenteiden luovutusasiakirja.

Vuonna 2022 tietosuojavastaavalle saapui nelja (4) tietoturvapoikkeaman ilmoitusta. limoitukset liittyivat
huijausviesteihin seka asiakirjojen ja tietojen suojaamiseen. Tietosuojaloukkaukset, jotka olisivat vaatineet
raportointia valvontaviranomaiselle toimivalle tietosuojavaltuutetun toimistolle ei ole tapahtunut vuoden
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2022 aikana. Havaitut ja tietoon tulleet tietoturvapoikkeamat kirjataan ja luokitellaan yhtenaisesti, jonka
jalkeen ne kasitelldadn maaritellyn prosessin mukaisesti. Tama mahdollistaa yhtendisen ja asiantuntevan
toimenpiteiden suunnittelun, koordinoinnin ja dokumentoinnin. Henkilokuntaa on myo6s koulutettu

toimimaan prosessien mukaisesti. Prosessit kuuluvat myos tyéntekijoiden perehdyttamisprosessiin.

Riskien osalta yhtend haavoittuvuutena ovat poikkeamat, jotka johtuvat inhimillisistd virheistd joko

prosessissa tai henkilon tyotehtavissa.

Tietosuoja-asetuksen mukaan rekisterinpitdjalla on ilmoitusvelvollisuus, joka koskee henkilGtietojen
luottamuksellisuuden vaarantavia tietoturvapoikkeamia. Rekisterinpitdjan tulee ilmoittaa rekistercidylle,
jos hdnen henkilotietonsa ovat vuotaneet ulkopuolisille luvattomasti. llmoitus on tehtavd, jos
tietoturvaloukkaus todennakoisesti aiheuttaa suuren riskin yksilon oikeuksille ja vapauksille.
Rekisterinpitdjan tulee antaa tapauksen selvityksestd tieto myos tarvittaville viranomaisille 72 tunnin
sisdlld. Yhteistyovelvoitteen mukaisesti tietosuojavastaava on vastuussa lisdselvitysten antamisesta, jos
valvontaviranomainen  sitd  pyytdd. Suomessa  kansallisena  valvontaviranomaisena  toimii

tietosuojavaltuutettu.

4.2, Kasiteltavat henkilotiedot ja niiden elinkaaren hallinta

Kun asioit Kiuruveden kaupungin palveluissa, kdsittelemme henkildtietojasi siltd osin kuin se on asiasi
hoitamiseksi tarpeellista. Henkilotietoja kasitelldan rekisterin kayttotarkoituksen mukaan ja kayttamiisi
palveluihin perustuen. Kaupungin palveluissa tietosi on hyvin suojattu, eikd niitd luovuteta eteenpain

muihin kuin lakisaateisiin velvoitteisiin perustuen.

Tietojen sdilytystd, arkistointia, havittamista ja muuta kasittelya ohjataan tiedonohjaussuunnitelmalla ja
tietoturva- ja tietosuojaohjeistuksella. Henkilostéa koulutetaan sdannollisesti  henkilotietojen
oikeaoppiseen kasittelyyn ja kasittelya valvotaan. Rekistereihin sdahkdisesti tallennetut tiedot on suojattu
niin, ettd niitd padsee katsomaan vain siihen oikeutettu henkild. Lisdksi jokainen kaupungin
tietojarjestelmien kayttdja hyvaksyy tietojen ja tietojarjestelmien kayttdd ja salassapitoa koskevan

sitoumuksen kayttooikeudet saadessaan.
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Henkilotietojen elinkaaren hallinnalla pyritddn varmistamaan, ettd henkilotietoja kasitellddn vain niissa
tarkoituksissa, jotka on madritelty rekisteriselosteessa (kdyttotarkoitussidonnaisuus). Lisdksi pyritddn
huolehtimaan siitd, ettd henkilotiedot poistetaan ja asiakirjat havitetdan sen jalkeen, kun maaritelty

sailytysaika on paattynyt.

Kayttooikeudet henkilotietoihin on rajattu kayttotarkoituksen ja roolin mukaan. Kayttooikeuksia
hallinnoivien  henkildiden maara on rajattu. Osassa rekistereitd kayttotarkoitus ilmenee
kayttolupahakemuksesta. Kayttolupaa myonnettdessa tarkistetaan, ettd tietojen kayttdé vastaa
rekisteriselosteissa kirjattua kayttotarkoitusta. Henkilotietoja kasitellddn ainoastaan niiden henkildiden

toimesta, joiden tyotehtaviin tietojen kasitteleminen kuuluu.

Tiedonhallintaa kehittdamalla pyritddn varmistamaan hyvan toimintamallin mukainen henkil6tiedon
elinkaaren hallinta. Perehdytyksen yhteydessd kdydaan lapi kaytettdvien jarjestelmien ja niissd olevien
henkilotietojen kayttotarkoitus ja -periaatteet. Kayttooikeudet poistetaan, kun saadaan tieto, etta

tyontekija ei ole enaa kaupungin palveluksessa.

Mikali henkilotietoja kasittelee ulkopuolinen palveluntuottaja, on kasittelystd sovittu palveluntuottajan
kanssa tehdyssa sopimuksessa. Kiuruveden kaupungin hankinta-, palvelu- ja toimeksiantosopimuksiin
liitetdan 1.3.2021 voimaan tullut asiakirja “Kiuruveden kaupungin sopimus henkil6tietojen kasittelysta”.
Kaupunginhallitus on hyvaksynyt sopimusasiakirjan 18.1.2021 § 19. Se on kaupungin malli rekisterinpitdjan
ja kasittelijan valiseen sopimukseen liitettdvasta tietosuoja- ja salassapitoliitteestd, jossa on maaritelty
henkiltietojen kasittelyn edellytykset. Sopimusasiakirjan mukaan lahtékohtaisesti kaupungin sopimuksissa
kdytetddan taman mallin mukaista liitettd. Linjauksen mukaan tietosuoja- ja salassapitoliite tai muut
tietosuoja-asetuksen 28 artiklan vaatimukset tadyttdvat ehdot sisdllytetdan kaikkiin uusiin sopimuksiin,

joiden perusteella kasittelija kasittelee henkilotietoja kaupungin lukuun.

Henkilotietojen poistaminen ja asiakirjojen havittdminen sailytysaikojen paattyessa on osa tiedon

elinkaarenhallintaa, joka on kuvattu tehtavittdin tiedonohjaussuunnitelmaan (TOS).
Tiedot poistetaan tiedon elinkaaren mukaisesti. Rekisterin vastuuhenkil6/paakayttdja huolehtii tietojen

havittamisesta ja poistamisesta. Tietojen havittdmisesta ja poistosta on voitu sopia palvelun toimittajan

kanssa. Havitettdvat manuaaliasiakirjat laitetaan tata varten varattuihin tietosuoja-astioihin.
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Asiakirjahallinnon toimipisteissa ja hallussa olevissa arkistoissa tehdaan vuosittaiset havitykset asiakirjojen

sailytysaikojen mukaan.

4.3. Rekisteroidyn oikeuksien toteuttaminen

Kiuruveden kaupungin tietovarannot sisadltavat hyvin paljon henkil6tietoja. Yleisimmin henkil6tietojen
kerdaaminen perustuu asiakkuuteen, ja siten henkil6tietojen kasittelyyn kaupungilla on lakisaateinen oikeus.

Henkilotiedot kerdtaan paasaantoisesti henkilolta itseltdan tai henkilon huoltajalta / edunvalvojalta.

Rekisterdidyn oikeuksien toteuttaminen on yksi rekisterinpitdjan paavelvollisuuksista. Tietosuoja on
yksityiselamadn suojaamista, ja siihen kuuluu oikeus omiin henkil6tietoihin. Rekisterinpitdjalla on
velvollisuus tunnistaa rekisterdidyn henkil6llisyys, kun han kayttaa oikeuksiaan. Lisaksi rekisterinpitdja on

velvollinen tiedottamaan avoimesti henkiltietojen kasittelystd jo ennen késittelytoimien aloittamista.

Kiuruveden kaupungin verkkosivuille (kiuruvesi.fi) on keratty tietosuojaan ja rekisterdidyn oikeuksiin liittyva
tiedotettava materiaali. Tietosuojaselosteet vastaavat tietosuoja-asetuksen tiedonantovelvoitteita ja ne
ovat saatavilla julkisilla verkkosivuilla, intrassa, sahkoisissd asiointipalveluissa tai palvelupaikoissa
rekisterdidyn oikeuksien toteuttamiseksi. Tietosuojaselosteiden paivittamisestd vastaavat tydyksikdiden
henkilotietojen  kasittelijoiksi  nimetyt  henkilot yhdessd tietojarjestelman  paadkayttdjan ja

tietosuojavastaavan kanssa.

Rekisteroidyilla on oikeuksia liittyen omiin henkil6tietoihinsa ja niiden kasittelyyn. Rekisterdidyllda on muun
muassa oikeus tietaa kasitelladnkd hanen henkilotietojaan ja mita henkilotietoja kasitelldan seka pyytaa
hanta koskevat tiedot itselleen. Lisaksi rekisterdidylla on oikeus vaatia virheelliset henkilotiedot
oikaistavaksi. Muita rekisterdidyn oikeuksia sovelletaan eri tavoin riippuen siitd, mika on henkil6tietojen

kasittelyn oikeusperuste. Esimerkiksi oikeutta tietojen poistamiseen ei sovelleta lakisdateisiin rekistereihin.

Kiuruveden kaupungille ei ole vuonna 2022 saapunut virallisia rekisteritietojen tarkastuspyyntoja. Talla
hetkella tietopyyntoprosessi on manuaalinen, jolloin tietoja ei voida luovuttaa kuntalaiselle sdahkoisessa
muodossa. Tietopyyntdjen lukumaarida ja niiden vastaamisaikoja seurataan tulevaisuudessa. Keskeisena

tehtdvana on rekisteroityjen oikeuksien vahvistaminen.
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5. LAINSAADANTO, KOULUTUKSET JA OHJEISTUS

Tiedonhallintaan, tietoturvaan ja tietosuojaan liittyvd saately lisdantyy ja muuttuu jatkuvasti.
Lakimuutoksissa painotetaan yhda enemman viranomaisen ja johdon vastuuta kehittdad yhdenmukaista,
laadukasta ja tietoturvallista tietojen kasittelyd, joka mahdollistaisi tietojen hyédyntamisen ja jakamisen eri

viranomaisten vililld. Lainsdadantdomuutoksissa korostuu myos asiakkaan oikeudet omiin tietoihinsa.

Kunnan toimintaa niin tietosuojan, kuin muunkin toiminnan osalta ohjaavat useat lait ja sdaddkset. Alla

mainittujen lakien lisdksi kuntia ohjaa lukuiset muut yleis- ja erityislait.

Keskeiset tietohallintoa koskevat lait ovat:

= Kuntalaki (410/2015)

= Hallintolaki (434/2003)

= Julkisuuslaki (621/1999)

* EU:n yleinen tietosuoja-asetus (GDPR, EU 679/2016)

= Tietosuojalaki (1050/2018)

= Tiedonhallintalaki (906/2019)

= Arkistolaki (831/1994)

= Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003)

= Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista ("KaPA-laki”, 571/2016)
= Digipalvelulaki ("Saavutettavuuslaki”, 306/2019)

» Toimialakohtaiset erityislait

Rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, ettd henkilotietojen kasittelyssd noudatetaan tietosuoja-asetusta. Jotta
sisddnrakennettu ja oletusarvoinen tietosuoja toteutuisi, henkilokunnalle jarjestetdan yhteisia tietoturva- ja

tietosuojainfoja seka koulutusta.

Kaupungin henkilostolla on ollut velvollisuus allekirjoittaa vaitiolo- ja salassapitositoumus sekd suorittaa
hyvaksytysti voimassa oleva tietoturva- ja tietosuojakoulutus ”Arjen tietosuojaa” -nettitesti noin kahden

vuoden vilein.
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Seuraavassa luetellaan kaupungilla tehdyt tietoturvaa ja tietosuojaa koskevat koulutukset ja ohjeistukset

vuonna 2022:

1)

2)

7)

8)

9)

Kiuruveden kaupungin tallentavan kameravalvonnan ohje -tiedotustilaisuus 16.2.2022
Yleispalvelukeskuksen henkilostolle luento kaupungin tallentavasta kameravalvonnasta ja siihen
liittyvasta ohjeistuksesta. Kameravalvontaan liittyi tyOnantajan pakollinen tiedotusvelvollisuus
henkilostolle vuodelta 2021.

Kiuruveden kotiseutuarkisto tutuksi -yleiséluento 15.3.2022

Kurssi oli suunnattu yhdistysten, seurojen, osuuskuntien, saatididen, pienehkdjen liikelaitosten ja
yritysten sekd sukujen ja yksityisten henkildarkistojen hoitajille ja eri yhdistyksissa toimiville
henkildille. Illan luento kasitteli kotiseutuarkiston toimintaa Kiuruvedelld ja kurssi toteutettiin
yhteisty6ssa kansalaisopiston kanssa. Kurssille osallistui 9 henkilda.

Hyvi tyokdyttdytyminen ja tydeldmdén pelisddnnét 16.3.2022

Yleispalvelukeskuksen henkilostolle luento hyvastda tyokdyttdytymisestd ja  tybeldman
pelisddnnoista tietosuoja ja tietoturva huomioiden.

Triplanin kéyttdjdpdivdt 26. - 27.4.2022

Arkistosihteeri osallistui Teams-kdyttajapaiville, jossa kasiteltiin mm. sdhkdisen sailyttdmisen
ratkaisuja, digitointia ja uudistuvaa arkistolakia teemalla “Kansallisarkistosta tulee kansakuntamme
sahkdinen muisti”.

Digiturvakoulutus kaupungin luottamushenkiléille kevddlld 2022 ”Tunnista tiedot, tilat ja tyékalut”
Digi- ja vaestotietoviraston tarjoama nettikoulutus kaupungin luottamushenkildille yhteistydssa
VAHTI-tyéryhmien ja eOppivan kanssa. Koulutus kdsitteli digitaalista turvallisuutta, digitaalisen
turvallisuuden peruskasitteita ja yleisia periaatteita julkisen hallinnon toiminnassa ja erityisesti
luottamushenkilon  toimintaa sahkdisessa toimintaympadristdssa. Kiuruveden kaupungin
luottamushenkiléiden osallistumisprosentti koulutukseen oli 77,4.

Tietosuojan ABC julkishallinnon henkiléstélle kesdlld 2022

Digi- ja vaestotietovirasto, Kuntaliitto ja Oikeusministerid tarjosivat julkishallinnon henkildstolle
yhdessa eOppivan kanssa sdhkoisen tietoturva- ja tietosuojakoulutuksen. Koulutus keskittyi
kaupungin henkiloston tietosuojaan ja tietoturvaan julkishallinnossa tydskentelevan henkilostén
nakodkulmasta ja koulutuksessa opastettiin tunnistamaan tyotehtdvissa kasiteltdvat tiedot ja mita
tietosuoja on, miksi tietosuoja on tarkeda seka miten henkilotietoja kasitellddn lainmukaisesti ja
turvallisesti.

Siséinen  koulutus arkistotyéryhmdlle 23.5.2022 uudistuvasta arkistolaista, sahkoisesta
arkistoinnista seka rakennuslupien digitointiprosessin valmistelusta ja toteuttamisesta.

Siséinen koulutus arkistotyéryhmédille ja lisalmen kaupungin tiedonhallinnan vastuuhenkildille
31.8.2022 tehtavaluokituksen sisallosta, kirjaamisesta, tiedonohjauksesta, arkistoinnista WebArkki -
ymparistossa ja poytakirjojen sidonnasta.

Uusi arkistolaki -webinaari 25.11.2022

Yritysakatemian jarjestama koulutus, johon osallistui arkistosihteeri. Koulutus keskittyi uuden
arkistolain taustaan, nykytilaan, lain tavoitteisiin ja vaikutuksiin.

Kiuruveden kaupungissa suoritettiin tietosuoja- ja tietoturvakysely kevaalla 2022. Kyselyssa kartoitettiin,

kuinka todennakoiseksi tarkastuslautakunta kokee tietosuojaan liittyvat riskit Kiuruveden kaupungissa.
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Tietosuojakysely oli osa laajempaa Kiuruveden kaupungin tietosuojatyotd ja liittyy EU:n tietosuoja-

asetuksen (GDPR, EU 676/2016) kansalliseen voimaantuloon 25.5.2018.

Yhteenvetona kaikkien vastausten perusteella tietosuoja- ja tietoturvariskit ovat toki mahdollisia 77,4 %,
mutta kaikkien vastausten keskiarvo riskeista pisteytyksella 1-4 on Kiuruveden kaupungissa hyvalla tasolla
eli keskiarvo on 2,1. Riskin taso 4, jolloin riski on lahes varma, ei vastauksissa esiintynyt yhtaan kappaletta.
Kaupungin sisdiselle tietosuojakoulutukselle on tarvetta, mutta esimiesten tulee jarjestda alaisilleen

tyOaikaa ja velvoittaa heita osallistumaan koulutukseen.

Tietoturvauhkiin reagoimista kannattaa harjoitella. Kiuruveden kaupunki osallistui 24.11.2022 jo kolmatta
kertaa valtakunnalliseen TAISTO-harjoitukseen. Harjoituksen tavoitteena oli edellisten vuosien tavoin
kuvitteellisten  tietoturvapoikkeamien  kohtaaminen ja  kyseisiin  poikkeamiin  maaritettyjen
toimintaprosessien testaaminen organisaatiotasolla. Harjoituksesta tehtyjen muistiinpanojen ja havaintojen

pohjalta on laadittu kehittdmistoimenpiteet valmiuksien parantamiseksi.

Monivaiheinen tunnistautuminen (multifactor authentication, MFA) tarkoittaa palveluun kirjautuvan
kayttajan tunnistamista useammalla keinolla. Esimerkiksi lukuisten tietojenkalasteluyritysten kohteena
olleiden Microsoft Office 365 -tilien turvallisuutta voidaan parantaa monivaiheisella kirjautumisella.
Kiuruveden kaupunki kdyttaa Office 365 -palvelua. Monivaiheinen tunnistautuminen lisda laitteiden ja
palveluiden tietoturvaa, silla tunnistautuminen tapahtuu kayttajatunnuksen ja salasanan lisaksi kolmannella
tavalla eli esimerkiksi sahkopostiin tai puhelimeen ldhetettavalla koodilla. MFA-tunnistautuminen otettiin
kdyttoon kaupungilla marraskuussa 2022. Edelld mainittu monivaiheinen tunnistautuminen parantaa
huomattavasti Kiuruveden kaupungin tietosuojan ja tietoturvan tasoa sekd ehkdisee mahdollisia

vaarinkaytoksia.
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6. SEURANTA JA MITTAAMINEN

Alla olevaan taulukkoon on koottu tietoturvan ja tietosuojan tunnuslukuja vuoden 2022 osalta.

Tunnusluku Toteuma 2022 (kpl)
Tybasemia 187
Tietokoneita

- hallintoverkossa 180

- opetusverkossa 258
Tabletit 303
Matkapuhelinliittymia 289

- pelkat mobiililiittymat 203
Sahkopostitileja (kiuruvesi.fi -tilin haltijat) 399
Tietopyyntoja 47
Tietoturvapoikkeamia 4
IImoituksia tietosuojavaltuutetulle 0

7. TULEVAISUUDEN NAKYMAT

Kiuruveden kaupungin tietoturva- ja tietosuojapolitiikkkaan (Khall 11.6.2018 / § 103) tietoturvan ja

tietosuojan mittareiksi on kirjattu:

- keskeiset tietovarantojen tunnusluvut

- tietoturva- ja tietosuojapoikkeamat

- tietojarjestelmien kayttokatkot ja niiden vaikutukset

- kdytonvalvontasuunnitelman toteutuminen

- tietoturvan ja tietosuojan omavalvontasuunnitelman toteutuminen
- tietosuoja- ja tietoturvarikkomukset

- rekisterdityjen informoinnin ajantasaisuus ja tulleet pyynnot
- mahdolliset viranomaisten selvityspyynnot

- lakimuutokset ja niiden jalkautukset

- tietosuoja- ja tietoturvakoulutukset

- uudet ohjeistukset.

Tehtadvien vuosikello vuodelle 2023 varmistaa, etta oleelliset toimenpiteet tulevat hoidettua.
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Digitoinnin tiekartta Tiedonhallintamallin Tietotilinpdstiksen2022
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Pitkin vuotta suoritettavat tehtavat:
- Tietosuojavastaavan koulutusohjelma
2023

Vuosina 2023-2024 tiedonhallinnan ja arkistotoimen osalta arkistosihteerin tyo tulee painottumaan
sdhkoiseen sdilyttdmiseen, digitointiin sekd kaupungin keskusarkisto- ja kotiseutuarkistotyohon.
Digitaalisuuden edistamiseksi asiakirjahallinnolla on ollut meneilldan projekti, jossa kaupungilla siirrytdan
kattavaan digitaaliseen sadilyttamiseen, jolloin paperisia asiakirjoja ei organisaatiossa enaa tarvitse kayttaa.
Projektissa on menossa viimeiset pdivitykset ja loppuraportti valmistuu vuoden 2023 aikana. Uuden

sahkoisen jarjestelman kayttoonottoon liittyy aina suunnittelu- ja maarittelytyota.

Kiuruveden kaupungin rakennusvalvonnan lupa-arkiston digitoinnin kilpailutus ja digitoinnin aloitus on osa
kaupungin keskusarkiston jarjestdmistyota ja rakennuslupien digitointi tdhtda pysyvaan sahkoiseen
sailyttamiseen. Kansallisarkisto on 10.6.2020 antanut paatoksensa KA/5807/07.01.01.03.01/20 analogisten
rakennuslupa-asiakirjojen sailytysmuodon kulttuurihistoriallisesta arvosta ja sailytysmuodosta vuosilta

1946-20109.

Paatoksessaan Kansallisarkisto on luetellut pysyvasti sdilytettavat analogiset asiakirjat (102 rakennuslupaa
0,21 hm), jotka ovat analogiselta sailytysmuodoltaan kulttuurihistoriallisesti arvokkaita ja ne pitda sailyttaa
seka digitaalisessa ettd analogisessa muodossa digitoinnin jdlkeen seka ne asiakirjat (9.969 rakennuslupaa

31,79 hm), jotka eivat ole analogiselta sadilytysmuodoltaan kulttuurihistoriallisesti arvokkaita ja nama
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rakennusluvat voidaan sailyttdaa digitoinnin jalkeen yksinomaan digitaalisessa muodossa. Nelivuotinen

rakennuslupien digitointiprojekti on tarkoitus kdynnistad vuonna 2023.

EU:n tietosuoja-asetuksen yhtenad keskeisenda periaatteena on riskilahtoisyys. Tietotilinpaatoksen
perusteella voi todeta, ettd riskienhallinnan ja riskilahtoisyyden osa-alueella on Kiuruveden kaupungissa
edistytty huomattavasti, mutta tarvetta kehittamistoimenpiteille seka kokonaisvaltaisesti etta tietoturvan
ja tietosuojan kohdalla, on olemassa. Tietosuojan vaikutustenarviointien tekeminen (DPIA Data Protection
Impact Assessment) on tietosuoja-asetuksen vaatimus. Vaikutustenarvioinnin sekd tarvittaessa
ennakkokuulemisen tulee tehda sellaisten henkilotietojen kasittelytoimille, joiden suunnitteluvaiheessa on
todennakoista, etta kasittelytoimiin liittyy yksildiden oikeuksien ja vapauksien kannalta merkittavia riskeja.

Vaikutustenarviointien osalta (PIA/DPIA) tyo tulee jatkumaan tulevina vuosina.

Eduskunta hyvaksyi 2.12.2022 lain Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien
henkiloiden suojelusta (1171/2022) ja siihen liittyvdt muutoslait (1172/2022) - (1181/2022). Uusi
lainsdadanto tuli voimaan 1.1.2023. Kaikkien yli 50 tyontekijan kuntien on perustettava kanava, jossa
tyontekijat voivat nimettdmind ilmoittaa vaarinkdytoksista. Kiuruveden kaupungilla EU:n vaatima
whistleblowing-kanava otetaan kayttoon 1.4.2023. Uusi arkistolaki astuu voimaan nailla nakymin syksylla

2023. Seuraamme lain voimaantuloa ja sen tuomia mahdollisia muutoksia nykyiseen tilanteeseen.

Kiuruveden kaupungin tiedonhallintamallia tulee tarkastella ja paivittdada mm. tietoturvaratkaisujen ja
toimenpiteiden kuvaamisen osalta. Myos tietosuojaselosteet on ajantasaistettava ja paivitettava.
Pilvipohjaisten jarjestelmien ja ohjelmistojen kdyton laajentuessa, tulee asiaan liittyvien linjausten seka

teknisten ja organisatoristen vaatimusten maarittamiseen kiinnittaa tarkempaa huomiota tulevaisuudessa.

Sisaista tietosuoja-  ja arkistokoulutusta jarjestetaan suunnitelmallisesti. WebArkki -
tiedonohjausjarjestelman  ymmartaminen  asianhallinnan  taustalla  vaatii perehdytysta ja
tiedonohjaussuunnitelman tietosisallon sisdistamistda. Myos tyoyksikoihin suoritetut tarkastus- ja

neuvontakaynnit ovat osa sisdista koulutusta ja tiedon jakamista.

Pohjois-Savon kuntien sosiaali- ja terveystoimen, pelastustoimen ja sairaanhoitopiirin palvelut siirtyvat
hyvinvointialueen vastuulle 1.1.2023 alkaen. Uudistus on historiallisen suuri liikkeenluovutus
henkilotietoineen. Pohjois-Savossa on sen jdlkeen yksi jarjestdjd, joka vastaa sosiaali- ja terveyspalvelujen

sekd pelastustoimen tehtdvistd jatkossa. Pohjois-Savon hyvinvointialueen aloittaessa toimintansa,
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terveyskeskuksella olevat kunnan ja kaupungin vanhat potilasasiakirjat vaativat jarjestamista, luettelointia

seka tarpeettomien asiakirjojen havittdmista ja uusia sdilytys- ja tilaratkaisuja.
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